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はじめに 


このたびは弊社製品をご購入いただき、誠にありがとうございます。 

この マニュアルは、 指紋センサーや FeUCa ポートなどの認証デバイスの基本的な取り扱い、認証デバイスをお使 
いになるためのソフトウ エア 「SMARTACCESS」 のインストール、および設定と使いホについて説明しています。 
お使いになる前に、この マニュアル、 およびコンピュータ本体の マニュアルを よくお読みになり、正しくお使い 
いただきますようお願いいたします。 

2008年10月 


■七キユリティ機能について 

-七キュリティ機能は完全な認証照合、 データ や ハードウエアの 保護を保証するものではありません。弊社は、 
お客様が七キュリティ機能を使用されたこと、または使用できなかったことによって生じるいかなる損害に関 
しても、一切の責任を負いかねますのであらかじめご了承ください。 

•認証デバイスは、コンピュータ用機器として設計されております。人命にかかわる用途、または高度な信頼性、 
安全性を要する用途での使用は考慮されておりません。このような用途で使用される設備、機器、システムな 
どへの 組み込みは避けてください。 

-認証デバイスは日本国内仕様であり、添付のソフトウュア、ドライバなどは Windows の日本語版のみ対応して 
おります。 


SMARTACCESS のマニュアルについて 


「SMARTACCESS」 には、次のマニュアルを用意しております。目的にあわせてお読みください。 

マニュアルは、コンピュータに添付されている「ドライバーズディスク1」の 
「 ¥Security¥SABasic¥Vist 姑 Manua ぜ INDEX.pdf」 からご覧ください。 

なお、マニュアルは Windows Vis ねと Windows XP で共通です。 

■ SMARTACCESS ファーストステップガイド（認証デバイスをお使いになる方へ） 

このマニュアルです。 

認証デバイスのドライバインストール手順、設定手順と取り扱いホ、および SMARTACCESS のインストール、ア 
ンインストールと初期設定手順を説明しています。 

このマニュアルは 富±通製品情報ページ （http://www.fmworld.net/biz/) で公開されています。最新の マニュアル 
が、富±通製品情報ページに公開されていますので、あわせてご覧ください。 


■ SMARTACCESS/Basic リファレンスマニュアル 

このマニュアル 内では、 『リファレンスマニュアル』と 表記し ます。 

複数デバイスをネ且み合わせる使いホ、七キュリティチップやアプリケーションログオンの機能について説明して 
います。また、機能全般をメニューに沿って説明しています。 

このマニュアルの 「付録」 に『リファレンスマニュアル』の 追加情報が掲載されております ので、 あわせて 
ご覧ください。 

■スマートカード証明書ガイド 

Windows Server 2003の証明書サービスを利用してスマートカードに証明書を登録し、 Windows ログオンなどを行 
うホ法について説明しています。 
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このマニュアルの表記 


■本文中の記号 

本文中に記載されている記号には、次のような意ホがあります。 


記号 

意巧 

違虔 

お使いになる際の注意点や、してはいけないことを記述しています。必ずお読みください。 

P POINT 

操作に関連することを記述しています。必要に応じてお読みください。 

— * 

参照ページを示しています。 


■キーの表記と操作方法 

本文中のキーの表記は、キーボードに書かれているすべての文字を記述するのではなく、説明に必要な文字を次 
のように記述しています。 

例： [Ctrl ] キー、 Enter】 キー、【一】キーなど 

また、複数のキーを同時に押す場合には、次のように「+」でつないで表記しています。 

例：に tri】 + [F3] キー、 【Shift】 +【 t 】キーなど 

■連続する操作の表記 

本文中の操作手順において、連続する操作手順を、「一」でつなげて記述しています。 

例：「スタート」ボタン^「すべてのプログラム」一「アクセサリ」の順にクリックします。 

丄 

「スタート」ボタンをクリックし、「すべてのプログラム」をポイントし、「アクセサリ」をクリックする操作を表しています。 

■画面例およびイラストについて 

画面およびイラストは一例です。お使いの機種や 0 S 、 Web ブラウザなどの環境、またインストールされている 
認証デバイスによって、画面およびイラストが若干異なることがあります。 

■製品の呼び方 

本文中では、製品《称を次のように略して表記します。 


製品名称 

本文中の表記 

認証デバイスを搭載した FMV シリーズ 

コンピュータ 

認証デバイスを搭載した CELSIUS シリーズ 

FMV シリーズ内蔵スライド方式指紋センサー 

指紋センサー 

認証デバイス 

FeliCa ポート 

リーダ/ライタ 

スマ' —トカ ■ —ドリ ' —ダ/ライタ 

スマ' —トカ ■ —ドホルダ ■ — 

セキュリテイチップ 

FeliCa 対応非接触 1C カード （SMARTACCESS 専用） 

FeliCa 専用カード 

FeliCa 対■応カード 

SMARTACCESS/Basic 

SMARTACCESS 

Windows Vista® Business 

Windows Vista Business 

Windows Vista 

Windows 

Windows Vista ぶ Enterprise 

Windows Vista Enterprise 

Windows Vista 取 Ultimate 

Windows Vista Ultimate 

Windows Vista ぶ Home Premium 

Windows Vista Home Premium 

Windows Vista® Home Basic 

Windows Vista Home Basic 

Microsoft® Windows® XP Professional 

Windows XP Professional 

Windows XP 

Microsoft® Windows® XP Home Edition 

Windows XP Home Edition 

Microsoft® Windows® XP Tablet PC Edition 2005 

Windows XP Tablet PC Ed 抽 on 2005 

Microsoft® Windows Server® 2003, Enterprise Edition 

Windows Server 2003 

Windows Server 
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■お問い合わせ先 / URL 

本文中に記載されているお問 V 、合わせ先や URL は2008年10月現在のものです。を更されている場合は、「富 
±通パーソナル製品に関するお問合せ窓口」へお問い合わせください。詳しくは『リファレンスマニュアル』 
の「こんなときには」一「トラブルシューティング」一「お問い合わせ先」をご覧ください。 

『リファレンスマニュアル』は、コンピュータに添付されている「ドライバーズディスク1」の 
「 ¥ Security ¥ SABasi ぜ vis ね ¥ Manual ¥ INDE ： X . pdf 」 をご覧く ださい。 

なお、マニュアルは Windows Vis ねと Windows XP で共通です。 


商標および著作権について 


Microsoft 、 Windows、Windows Vista は、米国 Microsoft Corporation の米国およびその他の国における登録商標または商標です。 
FeNCa は、ソニー株ま会社の登録商標です。 

FeNCa は、 ソニー 株式会社が開発した非接触に 力ー ドの技術方式です。 

PaSoRi (パソリ）は、ソニー株ま会社の登録商標です。 

その他の各製品名は、を社の商標、または登録商標です。 

その他のを製品は、各社の著作物です。 

Copyright FUJITSU LIMITED 2008 
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_ 第 1 章 

SMARTACCESS とは 

認証デバイスや SMARTACCESS をお使いになる前に確認していただ〈こ 
とを説明しています。 


1 SMARTACCESS と認証デバイス . 8 

2 SMARTACCESS をお使いになる前に . 15 
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1 SMARTACCESS と認証デバイス 


SMARTACCESS とは、コンピュータのセキュリティ対策の一つとして重要な個人認証を強化するため 
に、機能を提供するソフトウエアです。 SMARTACCESS が、まとめて登録された複数の ID やパスワー 
ドの管理および運用を行います。 

SMARTACCESS を使うと、セキュリティが強化されるだけでな〈、複数の ID、 パスワードの組み合 
わせを覚える必要がな〈なり、利便性が大幅に向上します。 



まと⑩で登歸 


SMARTACCESS 


指紋認話 


3/ 


FeliCa 認証 


スマートカード 
認証 


Z0 


まを’1映適□クス:；！ 

5 Q 闹 


参セキュリティを高めたい 与 I D やパスワードがたくさんあって管理が大変。。 
•管理を簡単にしたい^ セキュリティが,じ、配。。 

こんな悩みは SMARTACCESS が一気に解決します。 

「□グオン情報」を全部まとめて SMARTACCESS に登録して快適な□グオン環境を！ 


^認証方ま 

認証に使ラわの 

指紋認証 

指紋 

FeHCa 認証 

FeHCa 対応力ード ' + PIN (パスワード） 

スマートヵード 

スマートカード+ PIN (パスワード） 
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認証デバイスとは 


認証デノくイスとは、個人認証に使うセキュリティ機器を総称しています。 Windows やソフトウュアのログオン時 
に、キーボードから入力していた ID やパスワードを、認証デバイスで代行します。 SMARTACCESS で使える認 
証デバイスは次のとおりです。 

• 指紋センサー 
• FeUCa ポート 

• スマートカードリーダ/ライタ 
• スマ'ートカ'ードホルダ'一 
•セキュリティチップ 



►カスタムメイドで選択していない場合など、機種によってはお使いになれない認証デバイスもあります。 


1 SMARTACCESS と認証デ/くイス 9 
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SMARTACCESS でできること 


認証デバイスと SMARTACCESS を使った代表的な機能を紹介します。 SMARTACCESS はさまざまな認証デバイ 
スをネ且み合わせて使うことができ、高いセキュリティ環境を構築します。また、認証を、使用者の認証デバイス 
で 行うため、 コンピュータ の不正使用対策や情報漏えい巧策を行うことができます。 

■Windows ログオン時の認証デバイスの利用 

Windows やソフトウュアのログオン時に、キーボードから入力していた ID やパスワードを認証デバイスで代行 
することができます。忘却や漏えいなどの可能性の高い ID やパスワードの入力を、認証デバイスで代行するこ 
とにより、よりを全な個人認証が実現できます。 

また、この機能を使うと、コンピュータのロックの解除、スクリーンセーバーからの復帰に認証デバイスが必要 
になり、離席時のコンピュータの不正使用を防止できます。 


従巧 


¢1)電源 ON 



に盛度 J 


パスワード直接入力 





■複数ソフトウエアのシングルサインオン 

認証デバイスに格納したログオン情報を利用して、ソフトウュアや業務システムのログオンを認証デバイスが自 
動で行います。一度認証デバイスでログオンすれば、複数のソフトウュアや業務システムへ、毎回ログオンする 
必要がなくなります。複数の の、 パスワードのネ且み合わせを覚える必要がなく大幅に利便性が向上します。 
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■ BIOS パスワードとの連携（指紋認証/スマートカード認証） 

コンピュータの不正使用を防止するため、 BIOS パスワードを指紋認証やスマートカード認証に置き換えること 
ができます。スマートカード認証では、スマートカードをセットし PIN (パスワード）を入力するだけで、コン 
ピュータが使用できます。また、指紋認証では、一度の認証で BIOS ログオンから Windows やソフトウュアの口 
グオンまで行える、シングルサインオンに対応しています。 


r 


、 


従来 


V 


&電源 ON 







パスワード直接入力 




この機能は、 BIOS パスワードとの連携機能に対応しているコンピュータでお使いになれます。 


■ FeHCa 対応力ード/スマートカードの操作によるコンピユータのロック 

スマートカードや FeliCa 対■応力ードをリーダ/ライタに七ットした状態から外したり、リーダ/ライタにタッチ 
したりすることによって、コンピュータを ロック したりシャットダウンしたりすることができます。離席時など 
にコンピュータの不正使用を防ぐための機能です。 
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■認証デバイスの連携 

認証デバイスを組み合わせて使うことができます。機能の異なる認証デバイスを組み合わせることにより、より 
強力なセキュリティ巧策が可能になります。使用例には、次のようなものがあります。 

□指紋七ンサ ー+ FeHCa 認証 

指紋認証と FeliCa 認証を組み合わせて使うことにより二重のセキュリティチュックをかけ、強力な個人認証を実 
現できます。万が一、 FeliCa カードなどが盗難に遭った場合でもコンピュータの不正使用を巧止できます。 


指紋認証 FeliCa 認証 


指紋入力 ID/ パスワードを 

より確実な個人認証 FeHCa 専用力ードで認証 




□指紋七ンサ ー+ 七キユリティチップ 

セキュリティチッ プを利用するとき、 ユーザーキー パス ワー ド入力を指紋認証に置き換えると、より強力な認証 
を行うことができます。 


指紋認証 


指紋入力 

より確実な個人認証 a=^ 


セキュリテイチップ 






暗号化されたデータ 


(Windows XP の場合） 


認証デバイスの連携については、『リファレンス マニュアル』 の「複数の認証デバイスを使う」一「認証デバイ 
スを組み合わせて使う」をご覧ください。 

『リファレンスマニュアル』は、コンピュータに添付されている「ドライバーズディスク1」の 
「 ¥ Security ¥ SABasic ¥ Vis ね ¥ Manual ¥ INDE ； X ' pdf 」 をご覧く ださい。 

なお、 マニュアルは Windows Vista と Windows XP で共通です。 


■ハードウエアの不正な変更をセキュリティチップが検出（機器監査機能） 

コンピュータの電源を入れた直後 、 Windows への ログオン時にコンピュータ の 機器構成のチェックを行います。 
ハードウュア構成や設をが不正に'変更されていることを検出した場合に、警告を表示したり 、 Windows ログオン 
を拒否したりすることができます。 

この機能により、離席時などに気づかないうちにハードウェアをを更されても、検出することができます。 
検出できるハードウュア構成の'変更は次のとおりです。 

.BIOS のハードウ ェ ア構成 
.メモリスロットの構成 

. USB ポートに 、 USB メモリなどのストレージデバイスを接続したとき 

. PCI スロットの構成、およびグラフィックボード （ FMV - ESPRIMO シリーズ、 CELSIUS シリーズ） 

. モバイルマルチベイ、およびマルチベイ （ FMV - LIFEBOOK シリーズ） 

詳しくは、『リファレンスマニュアル』の「七キュリティチップを使う」一「七キュリティチップの機器監査機 
能を使う」をご覧ください。 

『リファレンスマニュアル』は、コンピュータに添付されている「ドライバーズディスク1」の 
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「 ¥ Security ¥ SABasic¥Vist 沾 Manua 削 NDEX . pdf 」 をご覧く ださい。 

なお、 マニ ュアルは Windows Vista と Windows XP で共通です。 

■七キユリティチップによる Windows 暗号化ファイルシステム （ EFS ) の鍵の保護 

Windows 暗号化 ファイルシステム （邸 S ) と連携し、暗号鍵を管理します。暗号化されたデータは暗号鍵がない 
限り復元できないため、ハードディスクドライブごと盗難に遭ってもデータを読み込むことができません。 
詳しくは、 『リファレンスマニュアル』 の「七 キュリティ チップを使う」一「七 キュリティ チップによる 
Windows 暗号化 ファイルシステム （邸 S ) の鍵の保護」をご覧ください。 

『リファレンスマニュアル』は、コンピュータに 添付され ている「ドライバーズディスク1」の 
「 ¥ Security ¥ SABasic¥Vist 沾 Manual ¥ INDEX . pdf 」 をご覧 ください。 

なお、 マニェ了 ルは Windows Vista と Windows XP で共通です。 

■ fPortshutterJ との連携 

コンピュータに添付のソフトウェア 「 Portsh 山 ter 」 と連携して使用できます。 

「 Portshutter 」 とは、 USB 、 CD / DVD ドライブ、 PC カード、シリアル、パラレル、赤外線通信などの外部機器接続 
ポートの使用を制限するソフトウュアです。接続している機器ごとに有効/無効の設定ができ、業務上必要な機 
器を接続しつつセキュリティ上問題のある機器は無効にすることができ、情報漏えいを防止できます。 

詳しくは、『リファレンス マニュアル』 の「「環境設定」 ツール （管理者設定用）」一「機器制限」一 「 Portshutter 」 
をご覧ください。 

『リファレンスマニュアル』は、コンピュータに 添付され ている「ドライバーズディスク1」の 
「 ¥ Security ¥ SABasic ¥ Vis ね ¥ Manual ¥ INDEX ；. pdf 」 をご覧 ください。 

なお、 マニエ了 ルは Windows Vista と Windows XP で共通です。 



■七キュリティ機能一覧 


〇 :対応一：非対応 


機能 

対応する認証デバイス 

指紋 センサー 

FeliCa ポート 

スマートカードリーダ/ライタ 
スマートカードホルダー 

セキュリティ于ップ 

不正使用対策 

Windows ログオン時の 
認証デバイスの利用 

〇 

〇 

〇 

〇 

複数ソフトウュアの 
シングルサインオン 

〇 

〇 

〇 

〇 

BIOS パスワードとの連携 

〇を 

- 

〇を 

- 

カード操作による 
コンピュータのロック 

- 

〇 

〇 

- 

情報漏えい対策 

ハードウュアの不正な蛮更の 
検出（機器監査磯能） 

- 

- 

- 

〇 

Windows 暗号化フアイルシス 
テム （ EFS ) の鍵の保護 

- 

- 

- 

〇 

r PortshutterJ との連携 

〇 

〇 

〇 

〇 


を： BIOS パスワードとの連携機能に対応しているコンピュータでお使いになれます。 
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管埋者と利用者 


SMARTACCESS は、 Windows やソフトウェアのアカウントとは異なる、専用のアカウントが必要です。 
SMARTACCESS のアカウントには、「管理者」と「利用者」の 2 種類があります。 

SMARTACCESS を使ったセキュリティ環境を構築する側を「管理者」、その七キュリティ環境を利用する側を「利 
用者」と呼びます。 

「管理者」と「利用者」の役割は次のようになっています。 

-管理を 

SMARTACCESS の導入から環境の設をまで、一連のセキュリティ環境を構築できます。また、利用者のアカウントを作成 
し、最適なセキュリティ環境を設をし、串り用をに提供することができます。 

• 利用者 

管 a をが設定した環境で SMARTACCESS を利用します。 

■運用お態 

1 台の コンピュータで SMARTACCESS を使用するときの主な運用形態は次のとおりです。 

□管埋者と利用者が同じ場合 

昼二容 

1台のコンピユータ 利用を=管理ち 

導入から環境の設定、利用するまでを一括して一人で行います。主に個人ユーザーが利用する場合の運用形態です。 


□管埋者と利用者が異なる場合 

昼二遷里 

1台のコンピュータ 利巧を 管理を 

導入から環境の設定まで、一連の構築を管理者が行います。利用者は管巧者が構築した環境で SMARTACCESS 
を利用します。 


□複数の利用者が使う場合 



利巧者 B 利用を C 



管理を 


共有端末などを複数の利用者が使う場合、導入から利用者ごとの環境の設定までを管巧者が行います。利用者は 
利用者ごとに設定された環境で SMARTACCESS を利用します。 
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么 SMARTACCESS をお使いになる前に 


動作環境 

詔、証デバイスや SMARTACCESS をお使いになる前に、次の条件を確認してください。 



►カスタムメイドで選択していない場合など、機種によってはお使いになれない認証デバイスもあります。 

■動作条件 

ハードディスク容量に 50 MB な上の空きがあること 

■注意事項 

•リモートデスクトップおよびリモート操作製品を使ったリモートでのログオン、ログオフには対応しておりま 
せん。 

.Windows ログオン認証を行うソフトウュアと SMARTACCESS を、同時に使用することはできません。 
SMARTACCESS をお使いになる場合は、必ず化の Windows ログオン認証を行うソフトウェアをアンインス 
トールしてください。 

■ SMARTACCESS がサポートする認証デバイス 


認証デバィス 

製品名 

指紋七ンサー 

FMV シリーズ （ LIFEBOOK 、 STYLISTIC ) 内蔵スライド方式指紋センサー 

FeHCa ポート 

FMV-LIFEBOOK 内蔵の FeliCa ポート 

スマートカードリーダ/ライタ 

FMV シリーズ （ LIFE 巨00 K 、 ESP 民 IM 0、 STYLISTIC )、 および CELSIUS シリーズ内蔵の 
スマートカードリーダ/ライタ 

スマートカードホルダー 

FMV - LIFEBOOK に添付のスマートカードホルダー 

セキュリティチップ 

FMV シリーズ （ LIFE 巨00 K 、 ESP 民 IM 0、 STYLISTIC )、 および CELSIUS シリーズ内蔵の 
セキュリティチップ 


■連携可能なソフトウェア 

• Portshutter 
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Windows の設定 


■ Windows のユーザー名/パスワード設定 

SMARTACCESS の管理者および利用者で Windows にログオンするには、 Windows にユーザー名とパスワードの 
設定が必要です。 

Windows のユーザー《とパスワードの設定については、 Windows のヘルプをご覧ください。 


►ユーザー名とパスワード（スマートカード' をお使いの場合） 

スマートカードをお使いの場合、 Windows のユーザー名とパスワードについて、設定できる文字数に制限があります。ユーザー 
名には半角20文字まで、パスワードには半角14文字までしか設定できません。 

►すでに存在する Windows のユーザー名を、後から変更しないでください。変更する場合は、一度ユーザーを削除してから新たに 
ユーザーを作成してください。 

► Windows Vista でビルトインアカウント Administrator を Windows ユーザーとして使わないでください。 

► 利用ををコンピュータの Guests グルーブメンバーに巧属させないでください。 

■スリープ/スタンバイからの復帰時のパスワード要求設定 

コンピュータの七キュリテイを高めるために、スリープ/スタンバイからの復帰時にパスワード入力をホめるよ 
うに設定をします。 

□Windows Vista をお使いの場合 

1 「スタート J ボタンー「コントロールパネル」の順にクリックします。 

2 「システムとメンテナンス J 一「電源オプション」の順にクリックします。 

3 「スリ-プ解除時のパスワ-ド保護」をクリックします。 

4 「パスワードを必要とする（巧奨)」に設定されていることを確認します。 

P POINT 

►「パスワードを必要とする（推奨）」に設をされていない場合 
次の手順で設定してください。 

1. 「現在利用可能ではない設をを変更します」をクリックします。 

「ユーザーアカウント制御」が表示されます。 

2. 「続行」をクリックします。 

3. 「パスワードを必要とする（巧裝）」をクリックします。 

4. 「変更の保存」をクリックします。 

□Windows XP をお使いの場合 

1 「スタート J ボタンー「コントロールパネル」の順にクリックします。 

2 「電源オプション」をクリックします。 

3 「詳細設定 J タブをクリックし、「スタンバイから回復するときにパスワードの入力を巧める」を 
クリックし、チェックします。 
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■ r 共有と七キユリティ」をお使いの場合 （Windows XP の場合） 

Windows XP の「共有と七キュリテイ」を使って、ユーザープロファイルのフォルダを「プライベート」に設定 
している場合は、ユーザープロファイルのフォルダへのアクセスは利用者のみに許可されます。 

SMARTACCESS の設をを行うとき、管巧者が利用者のユーザープロファイルのフォルダにアク七スする必要があ 
りますので、「このフォルダをプライベートにする」の設定をオフにしてください。 

「このフォルダをプライベートにする」設をを'変更するには、管理者権限を持ったユーザーとしてログオンして 
いる必要があります。 

ユーザープロファイルやフォルダのプライべート設定については、 Windows のヘルプをご覧ください。 

設定をオフにする手順は次のとおりです。 


1 「スタート」ボタンー「マイコンピユータ」の順にクリックします。 

「マイコンピュータ」 ウィンドウが表示されます。 

ス 「口ーカルディスク （ C:)J 一 「Document and Se 冊 ngs 」 の順にダブルクリックします。 

3 設定を変まするユーザーアカウント名のフォルダを右クリックし、「共有と七キユリティ J をク 
リックします。 

「[ユーザー名] のプロパティ」 ウィンドウが表示されます。 


4 「口-カルでの共有と七キュリティ」の「このフォルダをプライべートにする」をクリックし、 
チェックをかします。 


UserOl のブロパティ 


をお1共ち 1 カスタ7イズ . 


□一カルでのみちとセキュリティ 




このフォルタをこの]ンピュータのみをほうほかのユーザーと共ちする 
じは、フォルタを 装焉陛立胜 tl フォルグじドラッヴしてください。 

このフォルタ’とそのサブフォルタをプライペートにし自分のみびアク t ス 
できるようにするには、みのチェックボックスをオンじします。 


( □この フォルタ’をプライべートじする 

ネットワーク上での巧有とたキユリティ 
J ネ》トワ-ク 

J,X J のフォルタを . 

ょリちをを入力しまも 

□本 ゥトワ-ウ上でこのフオル》•を其ちする每 
巧ち を叫 


のフオルタをなちするには、放のチのウボックスをわにしてから兴 


[ 


- '.レ ワークユーザ よる ファ_,- 
其ち卜わりティの詳細 を 亲击しま奇。 


’で辛ろ巧巧すミ.だ:'> 


み ^深すがろレるな^を?^ンピュータヒ巧ちできるよう、 Windows 

Windows フ 7 イバウオールの崖を でを ま rn します。 


0 K 


J I キャンたル 


通ち(が 


5 roKj をクリックし、すべてのウインドウを閉じます。 



►運用上の都合などで「このフォルダをプライべートにする」をチェックしている場合、管理をは次の設をができなくなり 
ます。 

•「環境設を」—「ユーザー情が管理」の「アカウント追加」 

•「環境設を」—「ユーザー情報管巧」—「セキュリティチップ」の「ユーザー情報設をの起動」 

. 「ユーザー情報設定」 
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第 2 章 


指紋認証を使う 

ここでは、指紋認証で Windows にログオンするための設定と、 BIOS パス 
ワードの代わりに指紋で認証する方法について説明しています。 


1指紋センサーで快適ログオン . 20 

2指紋の読み取り方 . 21 

3設定の流れ . 24 

4 SMARTACCESS のインス I ル . 25 

5 Windows ログオンの設定 . 29 

6指紋認証で Windows にログオンする . 46 

7 BIOS パスワードの代わりに指紋で認証する . 47 
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1 指紋センサーでか適ログオン 



SMARTACCESS 


指紋と□クス：;情報を登歸すれは… 



指1本で 

□〇ス：；完了！! 


" 管理び大変"、"セキュリティびむ配"を SMARTACCESS び解ミ夫します。 
□グオンに必要なのは指1本だけ。パスワードを覚える必要びありません。 
一人ひとりに固有の指紋で認記すれば、セキュ U ティも万全です。 
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2 指紋の誘み巧り方 


指紋の登録や認証を行う場合は、次のように指をスライドさせてください。認証の失敗を減らすことができます。 
精度の高い認証を行うには指紋の情報を正しく入力する必要があります。 



操作する指の第一関節が、指紋七ンサーの中央部に巧るように準備します。 

第一関節より先の部分が読み取り範囲となります。 


同 

第一関節 一 L . ^ 


この寵囲を読み取ります 


2 指をまっすぐ伸ばして、第一関節を指紋センサーに軽く当てます。続いて手全体を引くようにし 
て、七ンサー部が完全に見えるまでスライドします。 




(イラストは機種や状況により異なります) 
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■指のスライドのさせ方について 

正しく指紋を読み取らせるため、次の図のように指を置いてください。 


指の位置の目ま 


読みおり例 



■重も - 

► うま〈認識されないときは 
次の点に気をつけて操作してください。 

■一度しっかり指を置いて、第一関節を指紋センサーに触れさせてから指を手前に引く 
■ 1砂程度で通過するくらいの速さで、スーツと動かす 
-指の第一関節より先の部分が、指紋センサー上を通過するよラにする 
-指紋の渦の中むが、指紋センサーの中むを通過するよラにする 



り卜 1 X X 


なお、親指など、指を文の渦の中むを合わせにくい指は、うまく認識できないことがあります。そのときは、中むを通過させやすい 
指を登録して〈ださい。 

► 指を突き立てたり、引っかけるようにスライドさせたりしないでください。 

指紋センサーに指の腹（指紋の中む部）が接触していなかったり、指を引っかけるようにスライドさせたりすると指紋の読み取り 
がうまく行かない場合があります。 

必ず、指の腹（指紋の中む部）が指紋センサーに接触するようにスライドさせてください。 




► 指紋の読み取りがうまく行かない場合 

指のスライドが速すぎたり遅すぎたりした場合、正常に認識できないことがあります。画面のメッセージにがって、スライドの速 
さを調節してください。 


22 第2章指紋認証を使う 
















































































SMARTACCESS ファーストステップガイド 


取り扱い上の注意事項 


□ 指紋登録時/照合時のを意事項 

-指紋の登録や照合を行うときには、 「指紋の読み取りホ」（一 R 21) を ご覧になり、指紋七ンサー上で正しく指 
をスライドさせてください。指が正しく置かれていないと、指紋を読み取ることが困難になったり、照合率が 
低下したりすることがあります。 

-指の状態が次のような場合には、指紋の登録が困難になったり、照合率が低下したりすることがあります。 
-汗や脂が多い 

-手が荒れたり、極端にを燥している 
-指に傷がある、または磨耗して指紋が薄い 
-急に太ったり、やせたりして指紋がを化した 

手を洗う、手をおく、登録する指を'変えるなどお客様の指の状態に応じて対処することで、登録時や照合時のが況が改善 
されることがあります。 

-指紋の読み取りを行う前に金属に手を触れるなどして、静電気を取り除いてください。静電気が故障の原因と 
なる場合があります。冬季など乾燥する時期は特にご注意ください。 

□七ンサーに関するミ主意事項 

-七ンサー部分を引っかいたり、先のとがったもので押したりしないでください。傷により発熱する原因となり 
ます。 

-使用中に七ンサー表面が温かくなることがありますが、あ障ではありません。 

□七ンサー表面の清掃について 

. 指紋センサーのセンサー部は直接指で触れる部分であるため、汚れやすくなっています。 

センサー表面が汚れていると、指紋の読み取りが困難になったり、照合率が低下したりすることがありますの 
で、ときどき清掃を行ってください。清掃時には、乾いたやわらかい布でセンサー表面の汚れを軽く拭き取っ 
てください。 

•清掃時に、七ンサー表面に水などの液体を垂らさないでください。また、ベンジンなどの揮発性有機溶剤や化 
学ぞうきんは使用しないでください。 

-指紋の登録失敗や照合失敗が頻発するときには、センサー表面を清掃してください。 
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3 設 定の流れ 

指紋センサーで Windows にログオンするための設定は、次の順香で行います。 


ドライバと SMARTACCESS のインス 1 ル 


Stepi 


SMARTACCESS のインス 1 ル 

コンピュータに添付されている「ドライバーズディスク1」から、 SMARTACCESS をインストールします。 



Windows ログオンの設定 


Stepi 


Windows のパスワード確認 

Windows に設定してあるパスワードを確認します。パスワードを設定していない場合は、最初に設定しま 
す。 


Step 2 


認証パターンの確認 

SMARTACCESS の認証パターンに「指紋」が登録されているか確認します。 


Step 3 


SMARTACCESS のアカウントの作が 

SMARTACCESS のアカウントを作成します。また、作成した SMARTACCESS のアカウントに 、 Windows 
にログオンするときのユーザーアカウント（ユーザーをとパスワード）を登録します。 


Step 4 


ユーザーの指紋を登録する 

指紋認証を使用するユーザーの指紋を登録します。 


Step 5 


指が認証による Windows ログオンをち効にする 

SMARTACCESS の設をを有効にします。 
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4 SMARTACCESS のインス!ル 

ここでは、指紋センサーを使って Windows やシステムにログオンするために、 SMARTACCESS のイ 
ンストールを行います。必ずこのマニュアルに書かれている順香通りに操作を行って〈ださい。 


P POINT 

► 化の認証デバイスと組み合わせて使巧する場合 

このマニュアルの 手順では、指紋センサーを化の認証デバイスと組み合わせて使巧することはできません。指紋センサーを化の認 
証デバイスと組み合わせて使巧する場合は、『リファレンス マニュアル J の 「複数の認証デバイスを使う」をご覧ください。 
『リファレンス マニュアル J は、 コン ピュータにミを付されている「ドライバーズディスク1」 の 
r ¥ Security ¥ SABasic ¥ Vista ¥ Manual ¥ INDEX.pdfj をご覧く ださい。 

なお、 マニュアルは Windows Vista と Windows XP で共通です。 


用意するもの 


SMARTACCESS のインストールには、次のものを用意してください。 
. ドライバーズディスク1 


Stepi I SMARTACCESS のインストール 


SMARTACCESS をインストールします。 


1 コンピユータを起動し、管埋者権限を持つアカウントで Windows にログオンします。 

2 CD/DVD ドライブに、コンピユータに添付されている「ドライバーズディスク1」を七ットし 
ます。 

「ドライバーズディスク検索」ツールが起動します。 

3 「ソフトウIアの検索を件」で機種名が選択できる場合は、お使いの機種名を選択します。 

4 「ソフトウェアの検索を件」でお使いの OS を選択します。 

与 「一覧」で rSMARTACCESS/BasicJ を選択します。 

む 「フォルダを開く」をクリックします。 

SMARTACCESS の格納されたフォルダが表示されます。 

「民 eadme.txt」 、「必ずお読み•ください. txt」 が&れば必ずご覧ください。 

7 「Setup」 フォルダをダブルクリックします。 

8 rsetup.exe」 をダブルクリックします。 

Windows Vis はをお使いの場合は「ユーザーアカウント制御」が表示されます。「続行」をクリックしてください。 
インスト' ール画面が表不されます。 
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9 「次へ」をクリックします。 



「インスト'ール先のフォルダ」が表巧されます。 

10 インスト—ル先を確認し、「次へ」をクリックします。 

インストール先をを更する場合は、「を更」をクリックします。 



26 第2章指紋認証を使う 




























SMARTACCESS ファーストステップガイド 


11 「インストール」をクリックして、インストールを開始します。 



「 SMARTACCESS をインストールしています」と表示されます。 



インストールが正常に完了すると、 「 Ins は llShield ウイザードを完了しました」と表示されます。 
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12 「完了」をクリックします。 



インストールの完了後に、「コマンドプロンプト」ウインドウが表示されることがあります。「コマンドプロンプト」 
ウィンドウは自動的に閑じますので手動で終了しないでください。 

「SMARTACCESS の InstallShield 情報」メッセージが表示されます。 

13 「はい」をクリックして、コンピュータを再起動します。 


SMARTACCESS の Installer 情巧 


A SMARTACCESS じ巧する設ミ変更をち細こするじは、 

, !\システムを再起かするぶ要があります。すく"じち超勤する 
巧さは「は川を、巧でキあで再起お)する巧合は「いい 
え J をクリックしてくだぞい。 

【に はぃ 公 L I) 厂 ぃぃぇ化） I 


14 CD / DVD ドライブから「ドライバーズディスク1」を取り出します。 

な上で SMARTACCESS のインストールは終了です。 

コンピュータが再起動したら、引き続き 「Windows ログオンの設定」（一 P .29) に進んでください 。 SMARTACCESS 
の了カウン トを作成し、 Windows のユーザーアカウント情報を SMARTACCESS に登録します。 
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設註 J {ターン中)： 


キー設を 


認 i 正パターン 
指が 


記 I 正ホ巧 


巧あ(が…） 


刖砖面 


シンヴルサイン:むを)： ©しない 〇する 

巧阳呆話を)： <5> しない 〇する 

ログスンび完了するまで、画面を巧巧でぎな L >ようにな話します。 


I 0 K II キヤンせル] [ 通用(が 


i さち巧目一度 <じ: 


a ， ログオン認 i 正 
田!!^ポリシー 

巧 

田 画利用ログ管巧 
田 P ユーザー‘ 居が管巧 


SMARTACCESS の「認証パターン」に、指紋センサーを登録します。 

1 「スタート」ボタンー「すべてのプログラム J 一 「 SMARTACCESS 」 一「環境設定」の順にク 
リックします。 

「環境設定」が表示されます。 

2 「設定項目一覧」から「ログオン認証」をクリックします。 

「認証パタ'ーン」が表示されます。 

3 「キ-設定」の「一」の右どなりに「指紋」が表示されていることを確認します。 


「指紋 J な外の認証パターンが表示されている場合には、次の手順で認証パターンを'変更します。 

1. 「キー設定」が「一」の認証パターンをクリックして選巧し、「編集」をクリックします。 

「認証パターンの追加/'変更」ウィンドウが表示されます。 


ち Windows ログオンの設定 


ここでは、指紋センサーで Windows にログオンするための、 SMARTACCESS と指紋登録の設定を行 
います。 


Step 1 1 Windows のパスワード確認 


SMARTACCESS で Windows ログオンの設定をするには、 Windows にパスヮードの設定が必要です。 

Windows にパスワ— ドを設定していない場合は、 Windows のヘルプをご覧になり、お使いの Windows の ユーザー 
アカウントにパスワードを設定してください。 


Step 2] 認証パターンの確認 


£ 巧巧設定 


E 回囚 




SS 山： } 3<.L 圧 的 _ 
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2.「第1認証デバイス」が「指が」、「第2認証デバイス」が空白の組み合わせをクリックして 「 OK 」 をクリックします。 



4 「適用」をクリックします。 

「0 K 」 をクリックしてしまった場合は、再起動を要ホするメッセージが表示されます。「はい」をクリックしてコン 
ピュータを再起動してから、 「 SMARTACCESS のアカウントの作成 J P .30) に進んでください。 


Step 31 SMARTACCESS の了カウン トの作成 


指紋七ンサーを使うための SMARTACCESS の了カウン トを作成します。その後、作成した SMARTACCESS (D 
アカウントに Windows にログオンするときのューザーアカウント（ューザー《とパスワード）を登録します。 

P POINT 

► 複数の Windows ユーザーアカウントにログオンできるようにするためには 
「ユーザー情報設定」で認証デバイスに複数の Windows □グオン情報を登録する必要があります。 

Windows ログオン情報の登録については『リファレンスマニュアル J の「「ユーザー情報設定」ツール（利用者設定用）」一「口 
グオン情報の登録」一 「Windows ログオン」をご覧〈ださい。 

■アカウント作成用のユーザー名とユーザーパスワード 

SMARTACCESS のアカウントを作成するために必要なューザーえとューザーパスワードです。 

ューザー 名と ューザー パスワ ー ドは次のとおりです。 

• ューサーる： saadmm 

.ユーサーパスワード： adimnistrator 

1 SMARTACCESS の「環境設定」の「設定項目一覧」から「ユーザー情報管埋」をクリックします。 

「環境設定」が起動していない場合は、「スタート」ボタンー「すべてのプログラム」^ 「 SMARTACCESS 」 ^「環境 
設定」の順にクリックして、「環境設を」を表示させます。 
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設定巧目一良 <レ： 

百 ホ ロヴオン記部 

西 @ボ U シー 
巧视器ホ腿 



ァ万。ント励 D : r [ 超れを)'.. ] 

昔巧をウイヴードを起お!して、アカウントをち加します。 


2 「アカウント追加」の「起動」をクリックします。 


Windows Vista をお使いの場合は「ユーザーアカウント制御」が表示されます。「続行」をクリックしてください。 
「管理者ウィザード」ウィンドウが表示されます。 

3 表示されている「認証の種類」の内容と「認証デバイス」が指紋になっていることを確認し、「次 
へ」をクリックします。 


設を巧巧 


SMARTACCESS 




y ぷ人#!> 11 义 キャンむレ 


「 SMARTACCESS アカウントの登録」が表示されます。 


i 忍記の桂韻： ひヒつの記 i 正!まなで、すべての記 i 正をけ用します。 

i 忍訝デバイ又 第 1 記画正デパイス：おが 

V_ J 


g ! ちまをウイザード 


ユ-ザー‘语ミ隐巧 


回 回 因 


器山 33Vi 圧 <s 


# 
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4 


これから作成する SMARTACCESS のアカウントを登録します。 



例 

アカウント名： fuserOU 


例 

パ スワー ド： 「 abcdefgh 」 
「*」で表示されます 


アカウント名 

個人を識別するアカウントを入力します。このアカウントをが指紋を登録するときの「ユーザーを」になります。 
忘れないようにご注意ください。 

-1〜16文字の半角英数字と半角記号で指をします。 

-別の SMARTACCESS のアカウントをと重*するアカウントあを使用することはできません。 

パスワード 

8〜32文字の半角英数字と半ち記号$()@_-.%で入力します。このパスワードが指紋を登録するときの「ユーザー 
パスワード」となります。忘れないようにご注意ください。 

パスワードの確認 

確認としてレく スワード」 で入力したものと同じ内容を入力します。 


5 「次へ」をクリックします。 

「Windows ュ'ーザ'一の登録」が表示されます。 
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5 Windows に設定してあるユーザーアカウント（ユーザー名とパスワード）を登録します。 

SMARTACCESS のアカウントと、 Windows のユーザーアカウントを関連付けます。 

Windows にパスワードを設をしていない場合は、この画面を表示させたまま Windows のパスワードを設をしてからこ 
の手順の操作を行ってください。 

Windows のパスワードの設定ホ法については、 Windows のヘルプをご覧ください。 



■ Windows ユーザー名 

r Windows ユーザーぶ」の右の▼をクリックして Windows のユーザー《を選択します。 

-ドメイン 

この項目は設定を'変更しないでください。 

-パスワード 

rWindows ユーザーぶ」で選択した Windows のユーザーをに登録されているパスワー ドを入力 します。 

-パスワードの確認入力 

確認としてレ 《 スワード」と同じ内容を入力します。 

7 「次へ」をクリックします。 

「設定の確認」が表示されます。 


5 Windows □グオンの設定； 33 


















SMARTACCESS ファーストステップガイド 


I キャンたル 


ユー プーる く U ): 


8 「設定内容 J を確認し、「次へ」をクリックします。 


設をの確贾 

「ホへ」を如ックすると 1 U 下の内容で設定が月始します。 

巧りのユーザーを設定する」をオンじするとがのユーザーを設定できます。 


SMARTACCESS 


<§ 


設定内容な)： 


SMART か XESS アカウント Windows ユーザー ドタイン ユーザー 

- ftW * 心 み！* 


□則のユーザーを設定するの 

続けて目りの:!-ザ-を設走する巧合は、オシじして r か'0を州ッウします。 


く 戻る(が ||| ホへし N )> ])[ キやンセル 


ヘルす 


管理者の認証を要求するウィンドウが表示されます。 

9 「 OK 」 をクリックします。 



指紋語証画面が表示されます。 


を巧をウイサー 


指をスライドさせてくださし、。 



SS 山 UU<.L 圧 
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10 【 F 10】 キーを押します。 

まだ指紋の登録を行っていないため、ユーザーパスワード認証に切り替えるための操作です。 
「ユーザータとユーザーパスワードを入力してください。」と表示されます。 



11 「ユーザー名 J に 「 saadminj 、「ユーザーパスワード」に 「 administrator 」 と入力し、 「0 K 」 
をクリックします。 

ここで入力する「ユーザーを」と「ユーザーパスワード」は、 SMARTACCESS のアカウントを作成するために使う管 
理を用のものです。 



「完了」と表示されます。 


管理堂ウイサ ー 


SS 山 8V1 圧 vss p ^ 
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12 「完了」をクリックします。 



「環境設定」に戻ります。 

13 「0 K 」 をクリックします。 

再起動を要求するメッセージが表示されます。 



14 「はい」をクリックします。 

コンピュータが 再起動して、設定が有効になります。 

な上で、指紋七ンサーを使うための SMARTACCESS のアカウント作成は終了です。引き続き、指紋認証を使用 
するユーザーの指紋を登録します。 
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ユーザーる(ぶ： r 


;;がい 




I キヤン "Iz ル ] 


指をスライドさせてくたさい 



「ュ'ーザ'一'隋報設定」が表で^されます。 


指紋センサーをお使いになるには、認証用の指紋の登録が必要です。 

指にけがをしたときなどのために必ず2本の指の指紋を登録してください。 

1 「スタート J ボタンー「すべてのプログラム J 一 「 SMARTACCESS 」 一「ユーザー情報設定」 
の順にクリックします。 

指紋認証画面が表示されます。 


ス 【ド 1 〇 】 キーを押します。 

まだ指紋の登録を行っていないため、ユーザーパスワード認証に切り替えるための操作です。 

「ユーザーぶとユーザーパスワードを入力してください。」が表示されます。 

3 SMARTACCESS アカウントの「ユーザー名」「ユーザーパスワード」を入力して、 「 OKJ をク 
リックします。 

「 SMARTACCESS のアカウントの作成」の手順4 ( 一 P .32 ) で登録した「アカウント名」レくスワード」と同じものを 
入力します。 


Step 4] ユー ザーの指紋を登録する 


ー ザー宿巧ま定 


ー サー情巧設定 


SS 山 UU<1 圧 <sm^^ 


SS 山 uuvlc<ss 

LB __ 


巧 
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4 「設定項目一覧」から「ユーザー情報管埋」の左にある「+」をクリックし、「指紋」をクリック 
します。 


5 「ューザー名 J に手順3で入力した、 SMARTACCESS アカウントのューザー名が表示されている 
か確認して、「登録」をクリックします。 





ザ—を 


つタント： 

を緑されて L 1 るおがの品を 
品胥レペル： 

昭さレペル： 


設定巧目一度(じ： 

曰 |3_ つ一け一. をが をが 


P 一つー ザー.は! 

f お階 恢》 



左の、ンリーから巧目ぞ进巧してぴごさし、。 


ーザー巧巧 


回回囚 


ロヴすノ语稀のき録 


巴回 因 



SS ち avi 圧 <2SI^ 
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ユーザ'-をとユーザー y くスワードを入力してください。 


ユーザーる(ぶ; luserOl ' 

ユーザーバスワードを)： I 



OK ] 1 キャンたル I 


「ユーザー名を入力し、指をスライドさせてください。」が表示されます。 


ー ザー宿巧設を 


指をスライドさせてくたさい。 


5 【 F 10】 キーを押します。 

まだ指紋の登録を行っていないため、ユーザーパ スワ ード認証に切り替えます。 
「ユーザーぶとユーザー パ スワー ドを入力してください。」が表示されます。 


-宿巧設定 


SS 山 uuvi 圧 <s 的 


SS ち口 VI 圧 VI/\IS 



取 
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7 「ユーザーパスワード J に手順3と同じ SMARTACCESS アカウントのパスワードを入力して、 
roKj をクリックします。 


ーサー巧巧設定 


ユーザー をと ユーザー ノ くスワードを入力してくださし、。 


「指紋の登録/変更」ウィンドウが表示されます。 

8 指紋を登録する指をクリックして、「登録/変更」をクリックします。 

間違えて別の指をクリックした場合は、「キャンセル」をクリックして再ま「登録/'変更」をクリックし直してくだ 
さい。 



「指の置きち説明」ウィンドウが表示されます。 


SSSU<1 圧 
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9 内容を確認して、 roKj をクリックします。 



「指紋入力」ウィンドウが表示されます。 

10 指紋の読み取りを4回巧います。表示されるメッ七ージに従って指紋七ンサーに指をスライドさ 
せてください。 

「指をスライドさせてください。」と表示されたら、指をスライドさせます。 



4回の読み取りが正しく完了すると「登録する指紋データを作成しました。」と表示されます。 
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11 roKj をクリックします。 



「指紋の登録/を更」ウィンドウが表示されます。 

12 2本目に登録する指をクリックし、手順10〜11の操作をもう1度行います。 



「指紋の登録/変更」ウィンドウが表示されます。 
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13 登録した指にチェックマ-クが設定されていることを確認し、 roKj をクリックします。 


指巧のをな/巧更 

登録な足したし巧旨を遇んで、ボタンを巧してください。必ず2本の指を登録してくださしレ 



「指紋は登録もしくはを更されました。」と表示されます。 

14 roKj をクリックします。 



「ユーザー情報設定」に戻ります。 

P POINT 

► を録した指紋をおりミ肖すには、次の手順で操作します。 

1. 手順5の画面で「登録」をクリックします。 

指紋認証画面が表示されます。 

2. 指紋センサーに指をスライドさせて指紋の読み取りを行います。 
認証が成功すると、「指紋の登録/変更」ウィンドウが表示されます。 

3. 取り消したい指をクリックし、「削除」をクリックします。 


指の部分を 
クリックする 



「登録されている指ネ文を削除します。よろしいですか？」というメッセージが表示されます。 
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4. 「0 K 」 をクリックします。 

指紋の登録が削除されます。 

2本の指の指紋を登録する必要があるので、引き続き指紋を登録したい場合は、登録したい指をクリックし、「登録/ 
変更」をクリックします。 

5. 登録や変更、削除が終了したら、 「0 K 」 をクリックします。 

「指紋の登録/変更」ウィンドウが閉じます。 「0 K 」 をクリックしないと、登録や削除が反映されません。 

15 「閉じる」をクリックします。 

次に、指紋が登録できたことを確認します。 

1む 「スタート」ボタンー「すべてのプログラム」一 rSMARTACCESS 」 一「ユーザー情報設定」 
の I 嗎にクリックします。 

指紋認証画面が表示されます。 

17 登録したユ-ザ-名を入力し、指紋七ンサーに指をスライドさせて指紋の読み取りを行います。 

認証に成功し、「ュ ■ ーザ'一情報設定」が表示されたら、指紋の登録は成功です。 

18 「閉じる」をクリックします。 
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SMARTACCESSI こよる Windows ロヴオン如〇: 


〇しない em 


ロヴむ话おの自れ登緑(ぶ： 0しない ® する 

ログオン度報げ登録されていな1 1 巧含、ログオンするときに自かを緑し 
ます。 


: i 通 i 


バスワードの自れ生脱り： 


@しない 〇する 


がが 記罰回度を件I胤ちされて L 、ます 


I 徒の ...I 


げ腊 カスタ7イズされていません [ 設定运〉—I 


I 0K I [ キヤンたル] [ 通用(か 


i 安定巧目一度 

吉す己み1^最正 

田な Windows ログ3 ン 

^ アブ U ケーシヨンログオン 
田ポリシー 
焉機器ホ腿 
。國 利用ログ管巧 
田 P ユーヴー 1 まがを巧 


ここでは、 Windows のロダオン認証を、従来の Windows パスワードの認証から指紋センサーを使った認証に変更 
する手順を説明します。 


► この設定は必ず SMARTACCESS のアカウントを作成してから行ってください 
SMARTACCESS のアカウントを作巧せずに指紋センサーによる Windows ログオンを有細こすると、次回コンピュータを起動し 
たときに、 Windows にログオンできなくなります。指紋センサーによる Windows □グオンを有効にする前に、必ず SMARTACCESS 
のアカウントを作巧してください。 

「 SMARTACCESS の7カウン トの作成 .I ( — P .30) 

1 「スタート」ボタンー「すべてのプログラム J 一 「 SMARTACCESS 」 一「環境設定」の順にク 
リックします。 

「環境設定」が表示されます。 

2 「設定 I 頁目-覧」から「ログオン認証 J の左にある「+」をクリックし 、 「Windows □グオン J を 
クリックします。 

3 「 SMARTACCESS による Windows ログオン J の「する」をクリックします。 


4 


roKj をクリックします。 

再起動を要ホするメッセージが表示されます。 

再起動をすると、次回の Windows 起動時から、指紋七ンサーを使って Windows のログオンを行うことができます。 
指紋センサーを使って Windows にログオンする方■法については、 「指紋認証で Windows にログオンする」（一 P .46 ) を 
ご覧ください。 

5 「はい」をクリックします。 

コンピュータが再起動して、設定が有効になります。 

な上で、指紋七ンサーを使った Windows ログオンの設定は終了です。 


[Step 51 指紋認証による Windows ログオンを有効にする 


里註回なま件 


3づシ a ン 


巧巧設定 


E 回囚 
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憂 §> 


5 Windows □グオンの設定 4百 







































SMARTACCESS ファーストステップガイド 


ユー プーる ( U ): 



} 旨をスライドさせてくださし、。 


6 指紋認証で Windows に □ グオンする 

ここでは、指紋センサーを利用して Windows にログオンする手順を説明します。 


1 コンピユータを起動します。 

■ Windows Vista をお使いの場合 

「 Windows へログオン」ウインドウが表示されます。 

手順3に進んでください。 

■ Windows XP をお使いの場合 

「 Windows へようこそ」ウインドウが表示されます。 

2 【 Ctrl 】 + [ Alt ] + 【 Delete 】 キーを押します。 

指紋認証画面が表示されます。 

3 「ユ-ザ-名」に SMARTACCESS のアカウント名を入力し、指紋七ンサーに指をスライドさせ 
て指紋の読み取りを行います。 

SMARTACCESS のアカウント名は 「 SMARTACCESS のアカウントの作成」の手順4 (一 P .32) で入力した「ユーザー 
名」です。 

認証が成功すると、 Windows にログホンします。 


An グオン 
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7 BIOS パスワードの代わりに指紋で認証する 


BIOS の起動時にパスワードを入力する代わりに、指紋認証を使うことができます。 

ここでは、1回の指紋認証で、 BIOS パスワード認証と Windows のログオンを同時に行う「シングル 
サインオン」の設定方法について説明します。 

BIOS パスワードとの連携機能は、この機能に対応しているコンピュータでのみお使いになれます。 


P POINT 

► 己 IOS のハードディスクパスワードは、指紋認証で代行できません。 

BIOS のハードディスクパスワードが設をされている場合、 BIOS 指紋認証をほ巧するように設をしても、コンピュータの起動時 
にパスワードの入力が必要になります。 

►指紋認証で BIOS セットアッブを起動すると、「管理者」ではなく「ユーザー」になります。 

己 IOS セットアッブの「管理者」として認証するためには、指紋認証を使わずパスワードによる認証を行ってください。 


BIOS パスワードの設定 


コンピュータを再起動し、 BIOS セットアップで「起動時のパスワード」を設定し、 BIOS セットアップの起動時 
にパスワードの入力が必要となるようにします。 

BIOS セットアップの起動と設定は、お使いのコンピュータによって異なります。詳しくは、コンピュータ本体 
の『製品ガイド』の 「 BIOS 」 をご覧ください。 

『製品ガイド』は富±通製品情報ページ （ http :// www . fmworld . net / biz /) で公開されています。お使いの機種のマ 
ニュアルをご覧ください。 


BIOS 指紋認証を使用するユーザーの登録 


BIOS 指紋認証を使用するューザーを登録する前に、必ず SMARTACCESS のアカウントを作成し 、 SMARTACCESS 
に指紋を登録しておいてください。指紋を登録していない SMARTACCESS のアカウントを BIOS に登録すること 
はできません。登録人数は10人までです。 

1 「スタート」ボタンー「すべてのプログラム J 一 「 SMARTACCESS 」 一「環境設定」の順にク 
リックします。 

「環境設定」が表示されます。 

2 「設定項目一覽」から「ユーザー情報管埋」の左にある「+」をクリックし、 「 BIOS 」 をクリッ 
クします。 

指紋認証画面が表示されます。 

3 「ユ-ザ-名」に SMARTACCESS のアカウント名を入力し、指紋七ンサーに指をスライドさせ 
て指紋の読み取りを行います。 

「指紋 ューザー 情報」が表示されます。 
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4 「指紋ユーザー情報」の「登録」をクリックします。 


「指紋の登録」ウィンドウが表示されます。 


5 「ユーザー名 J に SMARTACCESS のアカウント名を入力し、 fOKJ をクリックします。 

SMARTACCESS の了カウン トをは指紋を登録するときに設をしたユーザーをです。 

ユーザーをは大文字小文字を区別します。 


「ユーザーを BIOS へ登録しました。」と表示されます。 


5 roKj をクリックします。 

「環境設定」に戻ります。 


7 登録内容を確認後、「適用 J をクリックします。 

ここで設定を終了する場合は、 roKj をクリックして、「環境設を」を終了します。引き続き、シングルナインオンの 
設をを有効にするには 「シングルサインオンの設定を有効にする」 （^ P .49) をご覧ください。 



お换の査録 


お巧 


回回囚 
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紐 I 正モ—ド設麵： 

〇個人奇巧モード 
か复巧人共巧モード 


[ 0 K )1 キヤンむ レI I 通用(直） I 


3 roKj をクリックします。 

な上で、シングルサインオンを有効にする設定は終了です。 


シングルサインオンの設定を有効にする 


ここでは、シングルサインオンを有効にする設定を説明します。この設定をすると、 BIOS の起動時に一度だけ 
指紋認証を行えば、 Windows にログオンすることができます。 

シングルサインオンの設定を有効にする前に、 SMARTACCESS に BIOS 指紋認証を使用するユーザーを登録する 
必要があります。登録ホ法は、 「 BIOS 指紋認証を使用するユーザーの登録」（一 R 47) をご覧ください。 

1 SMARTACCESS の「環境設定 J の「設定項目一覧」から「ポリシー」の左にある 「+ J をク 
リックし、 「BIOSJ をクリックします。 

「環境設定」が起動していない場合は、「スタート」ボタンー「ずべてのプロダラム」一 「 SMARTACCESS 」 一「環境 
設定」の順にクリックして、「環境設定」を表示させます。 

「 BIOS 認証」が表巧されます。 

2 「Windows □グオンとのシングルサインオン」の「する J をクリックします。 


回回囚 
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觸時の指画 E で制 OWS に□グオンするにングルサイン 


1 コンピュータを起動します。 

2 認証タイプで「指紋認証」を選択し、指紋七ンサーに指をスライドさせて指紋の読み取りを巧い 
ます。 



認証が行われるとコンピュータが起動します。 

■ Windows Vista をお使いの場合 

しばらくすると Windows にログオンします。 

■ Windows XP をお使いの場合 

「Windows へようこそ」ウィンドウが表示されます。 
1.[Ctrl] + [Alt] + [Delete] キーを押します。 
Windows にログオンします。 
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第 3 章 


FeHCa 認証を使う 

ここでは、 Fel に a 認証で Windows にログオンするための設定と、 Fel に a き 
用力ードの操作によりコンピュータをロックする方法について説明してい 
ます。 


1 FeHCa 認証で快適ログオン . 52 

2使用できる FeHCa 力ードの種類 . 53 

3力ードのかざし方 . 54 

4設定の流れ . 55 

5ドライバと SMARTACCESS のインス！ル . 56 

6 Windows ログオンの設定 . 61 

7 FeHCa 認証で Windows にログオンする .. 70 

8力ードの操作でコンピュータをロックする.. . 71 
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1 FeliCa 認証でか適ログオン 



SMARTACCESS 


□ヴスン情報を登歸、 FeHCa 黃用でードに書さ込⑩は… 



" 管 i 里び大変"、"セキュリティか。配"を SMARTACCESS び解ミ夫します。 
□グオンに必要なのは一つの円 N (パスワード）とカードだけ。 

たとえ ID を盗まれてち FeNCa 専用カードびなければ誰ちログオンでさま 
せん。 
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2 使用できる FeHCa 力ードの種類 


FeNCa 認証は FeNCa ま用力ードのみ使用できます。 


使用できる 使用できない 



弊社純正品 FeliCa 対応非接触にカード 
(SMARTACCESS 専用） 

型名： FMFLC - C 1 


■ 電子マネー用力ード 
-交通機関のに乗車券 
- FeHCa にチップ搭載携帯電話 


弊社純正品の 「 FeliCa 対応非接触 1 C カード （ SMARTACCESS 専用）： FMFLC - C 1」 のみ使用できます。 

電子マネー用カードや交通機関の 1 C 乗車券、 FeUCa 1 C チップ搭載携帯電話などは使用できません。 

また、コンピュータ本体には添付されておりません。別途ご購入ください。 

FMFLC - C 1 は SMARTACCESS 専用のカードです。カードにフォーマットを追加することができないため、化 
のソフトウエアや入退室管理システムなどのサービスにはご使用できません。 

カードはカスタマイズできます 

カード表面に会社のロゴや顔写真を入れるなど、個別にカードを作成するサービス（有料）も承っております。 

詳しくは、弊社担当営業までお問い合わせください。 
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3 カードのかざし方 


コンピュータ本体に搭載されている FeNCa ポートは、鉄道の改札機などのリーダ/ライタと比べると 
電波強度が弱いため、 FeHCa 対応非接触に 力ー ドを認識できる節囲がかぎられます。良巧な通信がで 
きる節囲の目安は、機種により若干異なります。 



►お使いの機種によリアンテナの位置が異なります。アンテナの位置については、コンピュータ本体の『製品ガイド J の「各部名 
巧」をご覧ください。 

『製品ガイド J は富±通製品情報ぺージ （ http :// www . fmworld . net / biz /) で公開されています。お使いの機種の マニュアルを ご覧く 
ださい。 
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4 設定の流れ 


FeliCa 認証で Windows にログオンするための設定は、次の順香で行います。 


ドライバと SMARTACCESS のインス 1 ル 


Stepi 


BIOS セットアップの設定を確認する 

お使いの機種により BIOS 七ットアップの設をを変更する必要があります。 


Step 2 


FeHCa ポートのドライバのインス 1 ル 

コンピュータに添付されている「ドライバーズディスク1」から、 FeliCa ポートのドライバをインストー 
ルします。 

必ず SMARTACCESS よりも先にインストールしてください。 


Step 3 


SMARTACCESS のインス 1 ル 

コンピュータに添付されている「ドライバーズディスク1」から、 SMARTACCESS をインストールします。 



Windows ログオンの設定 


Stepi 


Windows のパスワード確認 

Windows に設定してあるパスワードを確認します。パスワードを設定していない場合は、最初に設定しま 
す。 


Step 2 


認証パターンの確認 

SMARTACCESS の認証パターンに 「Fel に a 専用カード」が登録されているか確認します。 


Step 3 


SMARTACCESS のアカウントの作成 

SMARTACCESS の'7セウン トを作成します。また、作成した SMARTACCESS のアカウントと、 FeUCa 専 
用カードに、 Windows にログオンするときのユーザーアカウント（ユーザー《とパスワード）を登録しま 
す。 


Step 4 


FeHCa 認証による Windows ログオンを有効にする 

SMARTACCESS の設定を有効にします。 
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ら ドライバと SMARTACCESS のインス I ^ — ル 


ここでは、 FeliCa ポートを使用するために行う、ドライバと SMARTACCESS のインストールに必要 
となるものや、インストールの流れについて説明しています。必ずこのマニュアルに書かれている順 
香通りに操作を行って〈ださい。 

P POINT 

► 化の認証デバイスと組み合わせて使用する場合 

このマニュアルの 手順では、 FehCa ポートを化の認証デバイスと組み合わせて使用することはできません 。 Fel に a ポートを化の認 
証デバイスと組み合わせて使用する場合は、『リファレンス マニュアル J の「複数の認証デバイスを使う」をご覧ください。 
『リファレンス マニュアル J は、 コン ピュータにミを付されている「ドライバーズディスク1」 の 
r ¥ Security ¥ SABasic ¥ Vista ¥ l \/ lanual ¥ INDEX.pdfj をご覧く ださい。 

なお、マニュアルは Windows Vis ねと Windows XP で共通です。 


用意するもの 


ドライバと SMARTACCESS のインストールには、次のものを用意してください。 
. ドライバーズディスク1 


Stepi ] BIOS 七ットアップの設定を確認する 


お使いになる機種によっては、 BIOS の設定を変更する必要があります。コンピュータ本体の『製品ガイド』の 
「 BIOS 」一 「認証デバイスのセキュリティ機能を使う」をご覧になり、 BIOS の設定を確認してください。 

『製品ガイド』の 「 BIOS 」 に FeliCa ポートの設定を更手順の記載がない場合は、 BIOS 七ットアップの設定を更 
は必要ありません。 

『製品ガイド』は富±通製品情報ページ （ http :// www . fmworld . net / biz /) で公開されています。お使いの機種のマ 
ニュアルをご覧ください。 


Step 21 FeliCa ポートのドライバのインストール 


FeliCa ポートのドライバをインストールします。 FeliCa ポートのドライバは、必ず SMARTACCESS よりも前に 
インストールしてください。 SMARTACCESS よりも後にインストールすると、 FeliCa ポートが正しく動作しませ 
ん。 

1 コンピュータを起動し、管埋者権限を持つアカウントで Windows に□グオンします。 

2 CD / DVD ドライブに、コンピュータに添付されている「ドライバーズディスク1」を七ットし 
ます。 

「ドライバーズディスク検索」ツールが起動します。 

3 「ソフトウェアの検索を件 J で機種名が選択できる場合は、お使いの機種名を選択します。 

4 「ソフトウェアの検索を件 J でお使いの 0 S を選択します。 

5 「一覧」で 「SONY FeNCa ポートソフトウェア」を選択します。 
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か 「フォルダを開く J をクリックします。 

ドライバの格納されたフォルダが表示されます。 

お使いになるうえでの注意事項などが記載されていますので、 「 Readme . txt 」 を必ずお読みください。 

ブ rsetup . exe 」 をダブルクリックします。 

Windows Vis はをお使いの場合は「ユーザーアカウント制御」が表示されます。「続行」をクリックしてください。 
「FeUCaPort Software Setup 」 が表示されます。 

8 「次へ」をクリックします。 

「使用許諾契約」が表示されます。 

9 使用許諾契約の内容を確認し、「はい」をクリックします。 

「インスト'ール先の選択」が表示されます。 

10 「インストール先の選択」ウィンドウで「次へ」をクリックします。 

「ファイルコピーの 開始」が表示されます。 

「ファイルコピーの開始」ウィンドウで「次へ」をクリックします。 

インス トールが開始されます。しばらくお待ちください。 

1ス 「 Ins ね IlShield Wizard の完了」が表示されたら、「完了」をクリックします。 

な上で、 FeliCa ポートのドライバのインストールは終了です。このコンピュータの認証デバイスに 「 FeliCa ポー 
卜」が追加されました。 

引き続き、 SMARTACCESS をインストールします。 


[Step3] SMARTACCESS のインストール 


この手順は 「 FeliCa ポートのドライバのインストール J (一 P .56) からの引き続きの操作として説明しているため、 
CD / DVD ドライブに「ドライバーズディスク1」が七ットされていることを前提としています。 CD / DVD ドライブ 
に「ドライバーズディスク1」がセットされていない場合は、七ットしてから操作を始めてください。 
SMARTACCESS は、 FeliCa ポートのドライバのインストールが完了してからインストールしてください 。 FeliCa 
ポートのドライバよりも前に SMARTACCESS をインストールすると、 FeliCa ポートが正しく動作しません。 

1 「ドライバーズディスク検索」ツールの「一覧」から rSMARTACCESS / BasicJ を選択します。 

2 「フォルダを開く」をクリックします。 

SMARTACCESS の格納されたフォルダが表示されます。 

「 Readme . txt 」 、「必ずお読みください. txt 」 があれば必ずご覧ください。 

3 「 Set 叩」フォルダをダブルクリックします。 

4 「 setup . exe 」 をダブルクリックします。 

Windows Vista をお使いの場合は「ユーザーアカウント制御」が表示されます。「続行」をクリックしてください。 
インスト'ール画面が表示されます。 
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5 「次へ」をクリックします。 



「インスト'ール先のフォルダ」が表巧されます。 

6 インストール先を確認し、「次へ」をクリックします。 

インストール先を変更する場合は、「変更」をクリックします。 
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7 「インストール」をクリックして、インストールを開始します。 



「 SMARTACCESS をインストールしています」と表示されます。 



インストールが正常に完了すると、 「 Ins は llShield ウイザードを完了しました」と表示されます。 
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8 「完了」をクリックします。 



インストールの完了後に、「コマンドプロンプト」ウインドウが表示されることがあります。「コマンドプロンプト」 
ウィンドウは自動的に閑じますので手動で終了しないでください。 

「 SMARTACCESS の InstallShield 情報」メッセージが表示されます。 

9 「はい」をクリックして、コンピュータを再起動します。 


SMARTACCESS の Installer 情巧 


A SMARTACCESS じ巧する設ミ変更をち細こするじは、 
/ !\システムを再おお!するぶ要があります。すく"じち超勤する 
巧さは「は川を、巧でキあで再起お)する巧合は「いい 
え J をクリックしてくだぞい。 

( C はぃ ( XL 与 厂 ぃぃぇ化 ） I 


10 CD / DVD ドライブから「ドライバーズディスク1」を取り出します。 

な上で SMARTACCESS のインストールは終了です。 

コンピュータが再起動したら、引き続き 「Windows ログオンの設定」（一 P .61) に進んでください 。 SMARTACCESS 
の了カウン トを作成し、 Windows のアカウントとパスワードを SMARTACCESS と FeliCa 専用カードに登録します。 
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ら Windows ログオンの設定 

ここでは、 FeNCa 認証で Windows にログオンするために、 SMARTACCESS と Fel に a 専用力ードの設 
定を行います。 


用意するもの 


• FeUCa 専用カード 

別売の弊社純正品 「FeliCa 対•応非接触 1 C カード ( SMARTACCESS ) ( FMFLC - Cl)j をお{吏いください。 


■重屡^ 

► ま巧の FeliCa 専巧力ードをほ用してください 
FehCa 認証は、 FehCa き巧力ードのみ使巧することができます。 

交通機関のに乗車券や電子マネー巧カード、 FehCa 対応携帯電話などは使 ffl できません。 


Step 11 Windows のパスワード確認 


SMARTACCESS で Windows ログオンの設定をするには、 Windows にパスワードの設定が必要です。 

Windows にパスワードを設定していない場合は、 Windows のヘルプをご覧になり、お使いの Windows のユーザー 
アカウントにパスワードを設定してください。 


Step 2〕認証パターンの確認 


SMARTACCESS の「認証パターン」に、 FeliCa 専用カードが登録されているか確認します。 

1 「スタート」ボタンー「すべてのプログラム J 一 「 SMARTACCESS 」 一「環境設定」の順にク 
リックします。 

「環境設定」が表示されます。 

2 「設定項目一覧」から「ログオン認証」をクリックします。 

「認証パタ'ー ン」 が表示されます。 
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記 i 正バターンを)： 


r 

キー試定 

記証パターン 

記 i は巧 


■ 

FeliC 满用力-ド. 



巧規 ( N 〉 ... I ^^卖 ( ピ ） 由がホが 

シンヴルサインオンを)： @しない 〇する 

巧阳ち話を)： ® し城、 〇する 

ロヴすンげ売了するまで、画面を巧巧できないよう I こな話しミす。 


I 0 K t [ キヤンたル]〔通用(が I 


i き定巧目一控(じ： 

巧 ホロ ヴすン記証 
田ポリシー 

矜梢器お腿 
坦國利用ロヴ昔巧 
田 pi ユーヴー •店巧を巧 
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3 「キ-設定 J の「一」の右どなりに 「 FeliCa 専用力ード」が表示されていることを確認します。 


「 FeliCa 専用カード」な外の認証パターンが表示されている場合には、次の手順で認証パターンをを更します。 

1. 「キー設定」が「一」の認証パターンをクリックして選択し、「編集」をクリックします。 

「認証パターンの追加/変更」ウィンドウが表示されます。 

2. 「第1認証デバイス」が 「 FeHCa 専用力ード」、「第2認証デバイス」が空白の組み合わせをクリックして 「 OK 」 
をクリックします。 


記 i 正バタ-ンを)： 


(?) 巧滿忍話の 

巧 I わ巧(ーンの房巧の記話を巧い、その記話 I 店郎をもとに巧りの詔 
i 正を自货で巧います。 

〇 巧情認証の 

記 i むすターンの川 I にすぺて認 i 正を巧 L 1ます。 


I 0 K ] 〔牛 ヤンたル 


4 「適用」をクリックします。 

「 OK 」 をクリックしてしまった場合は、再起動を要求するメッセージが表示されます。「はい」をクリックしてコン 
ピュータを再起動してから、 「 SMARTACCESS のアカウントの作成」 R 63) に進んでください。 


第 1 記 i 正デバイス 

ま 2 記註デバイス 

第 3 記 i 正デバイス へ 

它キュ リ了ィ チッブ 
す旨が 

FehCa 再用カード 

7で—卜干!— ド 


V 

< 


> 


夏註バターンのお加/をち 


^^巧巧設を 


回国 囚 


が 


沒山 33V1 圧 VS 


巧 
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i さ走巧目一度 <じ 

巧 ず 母ちわ語 liT 

田ポリシー 
P 视就 I 版 



ァ。。ント追加： 仁 ！ ~超れ邸. ] 

菅巧をウイザ-ドぞ起かして、アカウントを遇] D します。 


FeliCa 専用カードを使つための SMARTACCESS む了カウン トを作成し、 Windows のューザーアカウント（ュー 
ザー名とパスワード）を SMARTACCESS と FeliCa 専用カードに登録します。 

P POINT 

► 複数の Windows ユーザーアカウントにログホンできるようにするためには 
「ユーザー情報設を」で認証デバイスに複数の Windows ログホン情報をを録する必要があります。 

Windows ログホン情報のを録については『リファレンスマニュアル J の「「ユーザー情報設を」ツール（利巧者設を巧）」一「口 
グオン情報の登録」一 「Windows ログオン」をご覧ください。 

1 SMARTACCESS の「環境設定 J の「設定項目一覧」から「ユーザー情報管理」をクリックします。 

「環境設定」が起動していない場合は、「スタート」ボタンー「すべてのプログラム」一 「 SMARTACCESS 」 一「環境 
設定」の順にクリックして、「環境設定」を表示させます。 


2 「アカウント追加」の「起動」をクリックします。 


Windows Vista をお使いの場合は「ユーザーアカウント制御」が表示されます。「続行」をクリックしてください。 
「管理者ウィザード」ウィンドウが表示されます。 


[Step 31 SMARTACCESS の了カウン トの作成 


ユ-ザ-巧き辰管巧 


^ 巧巧設定 


回回囚 


SS 山 U 3 V.L 圧 <v\lsi 
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3 表示されている「認証の種類」の内容と、「認証デバイス」が 「 FeliCa 専用力ード」になって 
いることを確認し、「次へ J をクリックします。 



「 SMARTACCESS アカウントの登録」が表示されます。 
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4 これから作成する SMARTACCESS のアカウントを登録します。 


SMART ACCESS アカウントの査資 SMARTACCES! 

懼人のらるやむ員番号など、懼人を谎を巧る SMARTACCESS アカウントを入力します。 




アカウントる(色)： 


userOl 


他人を班)5りする SM A 机 ACCESS のアカワントを人 7] します0 


I キャン t ル I 






\ 


パスワ-ドを)： 





例 





パスワード ： 「abcdefgj 

パスワ-ドの確記に)： 


t 本本本 



「* J で表示されます 



ノ 




.ルブ 


例 


アカウント名 ： ruserOU 


-アカウント名 

個人を識別するアカウントを入力します。 

-文字数や使用文字の制限はありません。 

-重複するユーザーをを巧用することができます。 

-パスワード 

1〜16文字の半巧英数字と半角記号で入力します。このパスワードが PIN となり、 FeUCa 専用カードで Windows 1, 
ログオンするときに入力することになります。忘れないようにご注意ください。 

-パスワードの確認入力 

確認としてレく スワード」 で入力したものと同じ内容を入力します。 

5 「次へ」をクリックします。 

「 Windows ュ'ーザ'一の登録」が表示されます。 
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5 Windows に設定してあるユーザーアカウント（ユーザー名とパスワード）を登録します。 

SMARTACCESS の アカウントと、 Windows のユーザー アカウントを関連付けます。 

Windows にパスワ— ドを設をしていない場合は、 この 画面を表示させたまま Windows の パ スワー ドを設をしてから こ 
の手順の操作を行ってください。 

Windows の パ スワー ドの設定ホ法については、 Windows の ヘルプをご覧ください。 



■ Windows ユーザー名 

「Windows ユーザーあ」の右の▼をクリックして Windows のユーザーあを選択します。 

-ドメイン 

この項目は設定を変更しないでください。 

-パスワード 

rWindows ユーザータ」で選択した Windows のユーザーアカウントに登録されているパスワー ドを入力 します。 

-パスワード入力確認 

確認としてレくスワード」と同じ内容を入力します。 

7 「次へ」をクリックします。 

「設定の確認」が表示されます。 
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8 「設定内容」を確認し、「次へ」をクリックします。 



カー ドの 七ット を要求する ウィン ドウが表示されます。 

9 FeHCa ポートに FeHCa 専用力ードを置き、 fOKJ をクリックします。 

FeliCa 専用カードは正しい位置に置いてください。詳しくは 「カードのかざしホ」（一 P .54) _ をご覧ください。 



「完了」と表示されます。 
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10 「完了」をクリックします。 



設迅 3： 完了しました。 


<房るお） 


ネサンセル 


「環境設定」に戻ります。 


11 「適用」をクリックします。 

引き続き、 FeKCa 認証による Windows のログオンを有効にする設をを行います。 「 FeliCa 認証による Windows ログオ 
ンを有効にする J P .69) をご覧ください。 


曰回囚 


設定巧目一民が： 

-立*- 己 あら 語 IF 

亞@ポリシー 
g 碟揣顺 


ユ—ヴ—槪睹巧 



アカウント适加： 


昔巧ち。イザードぞおおして、アカウントを巧加します。 
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SMARTACCESSI こよる Windows ロヴオン (W: 


〇しない ©ra 


ログスンち茹の白かき錄くぶ： 〇しない ©する 

ひか r ンち報げき録されていな L 喘合、ロヴ3ンするときに自れき緑し 
ます。 


バスワードの自めを巧の： ©しない 〇する 


E 


がお：記巧回涅塞かは設定されています 


設ミ町.〕 


巧胺 カスタ7イズされていません [ 設定这) ...つ 


I 0 K ] 〔キャンせ ル I [ 巧用(ろ ）I 


設定巧目一度(レ： 

—T— ずか牙 

田 Windows □ヴスン 
タ アブリケーシヨンログオン 
田ボ U シー 
お碟器ぉ腿 
田國利用ロヴ管巧 
田 P ユーザー语卽昔巧 


ここでは、 Windows のログオン認証を、従来の Windows パスワードの詔、証から FeliCa 専用カードを使った FeliCa 詔、 
証に変更する手順を説明します。 


►この設定は必ず SMARTACCESS のアカウントを作成してから行ってください 
SMARTACCESS のアカウントを作成せずに FehCa 認証による Windows □グオンを有効にすると、次回コンピュータを起動した 
ときに、 Windows にログオンできなくなります。 

「 SMARTACCESS のアカウントの作成」（一 P .63) 

1 SMARTACCESS の「環境設定 J の「設定 I 具目一覧」にある「ログオン認証」をクリックし、 
「Windows □グオン」をクリックします。 

「環境設定」が起動していない場合は、「スタート」ボタン^「すべてのプログラム」^ 「 SMARTACCESS 」 一「環境 
設を」の順にクリックして、「環境設定」を表示させます。 

2 「 SMARTACCESS による Windows ログオン J の「する」をクリックします。 


3 roKj をクリックします。 

再起動を要まするメッセージが表示されます。 

再起動をすると、次回の Windows 起動時から、 FeliCa 認証を使って Windows のログオンを行うことができ 
ます。 

FeliCa 認証で Windows にログオンする方■法については、 「 FeliCa 認証で Windows にログオンする」（一 P .70) 
をご覧ください。 

4 「はい」をクリックします。 

コンピュータが再起動して、設をが有効になります。 

な上で、 FeliCa 専用カードを使った Windows ログオンの設定は終了です。 


Step 41 FeliCa 認証による Windows ログオンを有効にする 


置註回 巧を件 


^ 巧巧 設定 


E 回 因 


ii が 
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FeliCa 認証で Windows にログオンする 


1 コンピュータを起動します。 

■ Windows Vista をお使いの場合 

r Windows へロダオン」ウインドウが表示されます。 

手順3に進んでください。 

■ Windows XP をお使いの場合 

「 Windows へようこそ」ウインドウが表示されます。 

ス 【 Ctrl 】 + [ Alt ] + 【 Delete 】 キーを押します。 

「 Windows へログオン」ウインドウが表示されます。 

3 FeliCa ポートに FeliCa 専用力ードを七ットし、 PIN を入力します。 

PIN は 「 SMARTACCESS のアカウントの作成」の手順4 (一 P .65) で設定したパスワードです。 


認証が行われ、 Windows にログオンします。 


Windows へ□ヴオン 


ms 山 
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r 試ち留： 

〇 し姑 1 

® する； 

( かなを件を)： 

@ 巧き巧り 

〇 如 チ J 

抑 邮 



V @つンビュータぞ n ックする 


J 


〇キーボード/マウス巧なのみ禁止する 
〇巧制ロヴオフする 
〇なま Ij シゎットダウンする 


*<■ すち 

ET " 


fcjB 化 &>5CSfei ホ山’。 iisT り; 

設ミ峨 〇 し城1 ® 淀！ 

め巧岐： 

® コンビュ-夕ぞひソクする 
〇 巧利ロヴすフする 
〇 巧制シャットち.ウンすな 


〔 OK ] ) キかンせル I I 涵巧姐 I 


i さち巧目一度 <じ 

曰留 Windows ログ3ン 
堅 视器舘 

口。ー ドのポーリングれ巧 
@ コンビュータの□ック解除 
がアブリケーンヨンロヴ3ン 
田ポリシー 
を槐器お腿 
田國串り用ログき巧 
由 P ユーブー1 まが管巧 


FeliCa 専用カードが FeliCa ポートにセットされているかどっかを、定期的に監視する設定に変更することにより、 
FeliCa 専用カードの操作でコンピュータをロックすることができます。 

FeliCa ポートの状態を定期的に監視する機能のことを「ポーリング」といいます。ここでは、ポーリング動作の 
設定を変更することにより、 FeliCa 専用カードの操作によるコンピュータのロックを有効にします。 

1 「スタート」ボタンー「すべてのプログラム J 一 「 SMARTACCESS 」 一「環境設定」の順にク 
リックして、「環境設定」を表示させます。 

2 「設定項目-覧」の「ログオン認証 J の左にある「+」をクリックします。 

3 「Windows ログオン」の左にある「+」をクリックし、「力ードのポーリング動作」をクリック 
します。 

4 巧の項目を設定し、 rOKJ をクリックします。 

再起動を要求するメッセージが表示されます。 


力ードのポーリング動作 

-設定：ずる 

-動作条件：抜き取り 

• 動作：コンピュータをロックする 

注：「キーボード/マウス操作のみ禁止する」は 、 Windows Vista では使用できません。 

力ードリーダ/ライタおき取り時の動作 

FeHCa ポートでは、この機能はお使いになれません。 


SMARTACCESS ファーストステップガイド 

8 力ードの操作でコンピユータをロックする 

FeNCa ま用力ードで Windows にログオンした後、次の設定をすることにより、 FeNCa き用力ードを 
FeliCa ポートカ、ら外したり、 FeliCa ポートにタッチしたりするだけで、コンピュータをロックするこ 
とができるようになります。 


力ード操作によるコンピユータのロック 


^ 巧巧設定 


回回囚 


巧岂 uvitjvws^^ 
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5 「はい」をクリックします。 

コンピュータが再起動して、設をが有効になります。 


コンピュータのロックと解除 


カードのポーリング動作を設定すると、カードを利用して Windows ログオンした後は、カードをリーダ/ライタ 
から外したり、カードをリーダ/ライタにタッチしたりするだけでコンピュータをロックすることができます。 
コンピュータのロックを解除する場合は、次の操作を行います。 

□Windows Vista をお使いの場合 

カードをセットして PIN を入力します。 

□Windows XP をお使いの場合 

にじ 1 】 + 【 Alt 】 + delete 】 キーを押します。認証画面が表示されるので、カードを七ットして PIN を入力します。 
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スマートカー ドを使う 

ここでは、スマートカードを使って Windows にログオンするための設定 
と、スマートカードの操作によりコンピュータをロックする方法について 
説明しています。また、 BIOS のパスワードと組み合わせて使用する方法 
についても説明しています。 


1スマートカードで快適ログオン . 74 

2スマートカードのセツト方ま . 75 

3設定の流れ . 78 

4ドライバと SMARTACCESS のインス！ル . 79 

5 Windows ログオンの設定 . 84 

6スマートカードで Windows にログオンする . 92 

7 BIOS パスワードの代わりにスマートカードで認証する . 93 

8力ードの操作でコンピュータをロックする . 97 
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1 スマー ト カー ドでか適ログオン 



SMARTACCESS 


□クス: J 情報を登歸、ス7 — h で一 K に書さ込⑩は… 



でード■を差し込巧 

PIN を入で 
□ごス：；完了！！ 


" 管理び大変"、"セキュリティびむ配"を SMARTACCESS び解ミ夫します。 
ログオンに必要なのは一つの円 N (パスワード）とカードだけ。 

たとえ ID を盗まれてちカードびなければ誰ちログオンでさません。 
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2 スマートカードのセット方法 


スマー ト カー ドリ ーダ /ライタ（内蔵 スマー ト カー ドスロット） 

スブー トカードは 1C チップ面を上にして、奥までゆっくり差し込みます。 

スマートカードリーダ/ライタの位置などについては、コンピュータ本体の『製品ガイド』の「各部《称」をご 
覧ください。 

『製品ガイド』は富±通製品情報ページ （http://www.fmworld.n 別/ biz/) で公開されています。お使いの機種のマ 
ニュアルをご覧ください。 



スマートカードスロツ 


スマートカード 


スマー ト カー ドホル ター 


□スマートカードホルターを七ットする/取り出す 

スマ ートカードホルダーに スマ ートカードが差し込まれていないことを確認してから、 「FUJITSU」 のロゴがある面 
を上にして、コンピュータ本体の PC カードス ロッ トに スマ ートカードホルダーをセットします。 

PC カードスロットの位置や使い方、 PC カードスロットからの取り出しホについては、コンピュータ本体の『製品 
ガイド』をご覧ください。 

『製品ガイド』は富±通製品情報ページ （http://www.fmworld.net/biz/) で公開されています。お使いの機種のマ 
ニュアルをご覧ください。 



(イラストは機種や状況によ y 異な y ます） 
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□スマートカードを七ットする/抜き取る 

スマートカードは 1 C チップ面を上にして、スマートカードホルダーの奥までゆつくり差し込みます。 

スマートカードを抜き取るときは、スマートカードを使用するソフトウュアの指示に従うか、ソフトウェアが終 
了していることを確認してください。 



(イラストは機種やホ況によ y 異な y ます） 

■重屡' 


► スマートカードでソフトウ I アを使用しているときにスマートカードを抜き取ると、データが破壊されるおそれがあります。必ず 
ソフトウエアの抜き取り指示に従う力、、ソフトウエアが終了していることを確認してから抜き取ってください。 


取り扱い上の注意事項 


□スマートカードリーダ/ライタのを意事項 

• スマートカードをセットしている状態からコンピュータを再起動するときは、 「 OK 」 または「はい」をクリッ 
クして再起動を実行してから、起動画面が出るまでの間に、スマートカードを取り出してください。 

□スマー ト カー ドホルダーのミ主意事 I 頁 

- スマー ト カー ド ホルダーを セットしたり取り出したりする場合は、必ず スマー ト カー ドを取り出しておいてく 
ださい。 

• スマートカードホルダーは、化のスマートカード読み取り装置と同時に使用することはできません。 

-スマートカードホルダーは、 1 C チップを使用した大をデリケートな電子部品です。 

落下などの衝撃を与えないでください。 

•スタンノ《イや休止状態からレジューム（復帰）後、もう一度スタンノくイや休止状態を行う場合は、しばらく 
(30 秒程度）待ってから操作してください。短い間隔で行うと、正しく動作しない場合があります。 

□力ードの取り巧いについてのを意事項 

-スマートカードを使用するときは、次の点に注意してください。 

-折り曲げたり、巧したり、濡らしたりしないでください。 

-磁石などの磁気を帯びたものを近づけないでください。 

-電気を帯びたものを上に載せたり、近くで静電気を発生させたりしないでください。 

-高温の場所に保管しないでください。 

-カードに衝撃を与えないでください。 

-コンピュータを持ち運ぶ場合は、スマートカードを取り出しておいてください。 

. 化の装置で作成した、あ張情報の多いスマートカードの読み取りを行うと、ごくまれにスマートカードの機能 
が停止する場合があります。 

このような場合、コンピュータを再起動してください。再起動後、スマートカードリーダ/ライタやスマート 
カードホルダーで作成したスマートカードをお使いになるか、拡張情報を減らした形まで作成し直したスマー 
トカードをお使いください。 

• 寿命について 

スマートカードは、カードに搭載されている 1 C チップを、スマートカードリーダ/ライタやスマートカードホルダー内部 
のソケットに接触させることによって、 1 C チップに内蔵されている情報の読み取り/書き込みを行います。そのため、同 
じスマートカードホルダー、スマートカードを長期間にわたって使用していると、 1 C チップやソケットなどの電子部品が 
消耗して、正しい情報の読み取り/書き込みができなくなってきます。保守作業としてを巧的にスマートカードホルダー、 
スマートカードを交換することをお勧めします。 

なお、次のが態になった場合を交換の目まとしてください。 


76 第 4 章 スマー トカ ー ドを使う 






SMARTACCESS ファーストステップガイド 


-スマートカードをセットしても認識されなくなってきた場合 
-スマートカードが読み取りにく くなってきた場合 
-データの更新に時間がかかるようになってきた場合 

スマートカードのご購入については、「富±通パーソナル製品に関するお問合せ窓口」、またはご購入元にお問い合わせく 
ださい。 

カー ドのカスタマイズ 

カード表面に会社のロゴや顔写真を入れるなど、個別にカードを作成するサービス（有料）もまっております。 

詳しくは、弊社担当営業までお問レ、合わせください。 
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3 設 定の流れ 

スマートカードで Windows にログオンするための設定は、次の順番で行います。 


ドライバと SMARTACCESS のインス1ル 


[ FMV - LIFEBOOK 、 FMV - STYUST にのみ] 

スマートカードホルダー、または内蔵スマートカードスロットのドライバのインストール 

コンピュータに添付されている「ドライバーズディスク1」からインストールします。必ず SMARTACCESS 
よりも先にインストールしてください。スマートカードを使用するには、 PC カードスロットにスマート 
カードホルダーを挿入して使用する方法と、コンピュータに搭載されている内蔵スマートカードスロット 
を使用する方法があります。 


Stepi 




[ FMV - UFEBOOK 、 FMV - STYUST にのみ] 

Windows の「サービス」の設定を確認 

スマートカードを使用するために、 Windows の「サービス」の設定が「自動」になっていることを確認し 
ます。 


Step 2 




Step 3 


SMARTACCESS のインス1ル 

コンピュータに添付されている「ドライバーズディスク1」からインストールします。 



Windows ログオンの設定 


Stepi 


Windows のパスワード確認 

Windows に設定してあるパスワードを確認します。パスワードを設定していない場合は、最初に設定しま 
す。 


Step 2 


認証パターンの確認 

SMA 民 TACCESS の認証パターンに「スマートカード」が登録されているか確認します。 


Step 3 


SMARTACCESS のアカウントの作が 

SMARTACCESS のアカウントを作成します。また、作成した SMARTACCESS のアカウントと、スマート 
カードに、 Windows にログオンするときのユーザーアカウント（ユーザー《とパスワード）を登録します。 


Step 4 


スマートカードによる Windows ログオンを有効にする 

SMARTACCESS の設定を有効にします。 
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4 ドライバと SMARTACCESS のインス I ^ — ル 

ここでは、スマートカードを使用するために行う、ドライバと SMARTACCESS のインストールに必 
要となるものや、インストールの流れについて説明しています。必ずこのマニュアルに書かれている 
順香通りに操作を行つて〈ださし、 

P POINT 

► 化の認証デバイスと組み合わせて使巧する場合 

このマニュアルの 手順では、 スマ ー ト カードを他の認証デバイスと組み合わせて使用することはできません。 スマ ー ト カードを他 
の認証デバイスと組み合わせて使用する場合は、『リファレンス マニュアル J の「複数の認証デバイスを使う」を ご覧く ださい。 
『リファレンス マニュアル J は、 コン ピュータに添付されている「ドライバーズディスク1」 の 
r¥Security¥SABasic¥Vista¥Manual¥INDEX.pdfj を ご覧く ださい。 

なお、 マニュアルは Windows Vista と Windows XP で共通です。 


用意するもの 


ドライバと SMARTACCESS のインストールには、次のものを用意してください。 
. ドライバーズディスク1 


Stepi I ドライバのインストール （ FMV - UFEBOOK 、 FMV-STYUSnC 
のみ） 


ドライバのインストールは、 FMV-LI 此 BOOK 、 または FMV-STYLISTIC をお使いの場合のみ行ってください。こ 
れな外の機種をお使いの場合は、 steps の 「SMARTACCESS のインストール」（一 P .81) から設定を開始してくだ 
さい。 

スマ'—卜力'—ドスロット、またはスマ'—卜力'—ドリ'—ダ/ライタ（内蔵スマ'—卜力'—ドスロット）のドライバを 
インストールします。これらのドライバは、必ず SMARTACCESS よりも前にインストールしてください。 
SMARTACCESS よりも後にインストールすると、スマートカードによる認証が正しく動作しません。 

1 コンピユータを起動し、管埋者権限を持つアカウントで Windows にログオンします。 

2 PC 力ードスロットに、スマートカードホルダーが七ットされていないことを確認します。 

PC カードス ロッ トに スマ ートカードホルダーがセットされている場合は、必ずコンピュータ本体の電源を切ってか 
ら取り外してください。 

3 CD / DVD ドライブに、コンピユータに添付されている「ドライバーズディスク1」を七ットしま 
す。 

「ドライバーズディスク検索」ツールが起動します。 

4 「ソフトウ I アの検索を件」で機種名が選択できる場合は、お使いの機種名を選択します。 

5 「ソフトウェアの検索を件」でお使いの OS を選択します。 

わ 「一覧」で 「02 Micro スマートカードドライバ」を選択します。 

7 「フォルダを開く」をクリックします。 

ドライバの格納されたフォルダが表示されます。 

お使いになるうえでの注意事項などが記載されていますので、 「 Readme . txt 」 を必ずお読みください。 
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8 rsetup.exe」 をダブルクリックします。 

Windows Vis はをお使いの場合は「ユーザーアカウント制御」が表示されます。「続行」をクリックしてください。 
roZ 711 SCR Driver J のインストール画面が表示されます。 

Q 「 Next 」 をクリックします。 

「 Setup Type 」 が表示されます。 

お使いの認証デバイスにより 「 Yes 丄または 「 No 」 を選択し、 「 NextJ をクリックします。 

■ スマー ト カー ドホルダーを PC 力ー ドス ロッ トにセットして巧う場合 

[ Yes ] (「はい」）を選択してください。 

■スマートカードリーダ/ライタ（巧蔵スマートカードスロット）を巧う場合 

[ No ] (「いいえ」）を選択してください。 

インストールの完了画面が表示されたら 「 Finish 」 をクリックします。 

■ 2 コンピユ-夕を再起動してください。 

な上で、スマートカードスロット、またはスマートカードリーダ/ライタ（内蔵スマートカードスロット）のド 
ライバのインストールは終了です。このコンピュータの認証デバイスに「スマートカード」が追加されました。 
引き続き、「サービス」の設定を確認します。 


Step 21 Windows の「サービス」の設定を確認 （ FMV - UFEBOOK 、 
EMV-STYLISnC のみ） 


ドライバのインストールが完了したら、 Windows の「サービス」の設定を確認してください。 

「サービス」の設定確認は、 FMV - LIFEBOOK 、 または FMV - STYLISTIC をお使いの場合のみ必要です。これな外 
の機種をお使いの場合は、 Step 3 の 「 SMARTACCESS のインストール」（一 R 81) から設定を開始してください。 

1 「スタート J ボタンー「コントロールパネル」の順にクリックします。 

「コントロールパネル」 ウィンドウが表示されます。 

2 次の操作をします。 

■ Windows Vista の場合 

「システムとメンテナンス」一「管理ツール」の順にクリックします。 

■ Windows XP の場合 

レくフォーマンスとメンテナンス」一「管理ツール」の順にクリックします。 

「管理ツール」ウィンドウが表示されます。 

3 「サービス J をダブルクリックします。 

Windows Vista をお使いの場合は「ューザーアカウント制御」が表示されます。「続行」をクリックしてください。 
「サービス」ウィンドウが表示されます。 

4 rSmartCardJ の「スタートアップの種類 J が「自動」になっていることを確認します。 

•「スタートアップの種類」が「自動」になっていない場合は次の手順5に進み、「自動」に設をしてください。 

-「自動」になっている場合は、確認手順はこれで完了です。引き続き r SMARTACCESS のインストール」 P .81) 
に進んでください。 

^ rSmartCardJ をダブルクリックします。 

「（ローカルコンピュータ） Smart Card のプロパティ」 ウィンドウが表示されます。 

5 「全般」タブの「スタートアップの種類 J から「自動 J を選択します。 
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7 「サービスの状態」の「開始」をクリックします。 

8 roKj をクリックし、すべてのウィンドウを閉じます。 

な上で、「サービス」の設定確認は終了です。引き続き 「 SMARTACCESS のインストール」に進んでください。 


Step 31 SMARTACCESS のインストール 


この手順は CD / DVD ドライブに「ドライバーズディスク1」がセットされていることを前提としています。 CD / 
DVD ドライブに「ドライバーズディスク1」がセットされていない場合は、セットしてから操作を始めてください。 
SMARTACCESS は、スマ'—卜力'—ドスロット、またはスマ'—卜力'—ドリ'—ダ/ライタ（内蔵スマ'—卜力'—ドス 
ロット）のドライバのインストールが完了してからインストールしてください。これらのドライバよりも前に 
SMARTACCESS をインストールすると、スマートカードによる認証が正しく動作しません。 

1 スマー トカードホルダーをお使いの場合は、 スマー トカードホルダーをコンピユータ本体の PC 
力ードス□ットに七ットします。 

スマ ■ ー トカ ■ ー ドホルダ ■ 一 のセット方法については 「スマ^ ー トカ^ ー ドのセット方法」 P .75) を ご覧ください。 

2 「ドライバーズディスク検索」ツールの「一覧」から rSMARTACCESS / BasicJ を選択します。 

3 「フォルダを開く」をクリックします。 

SMARTACCESS の格納されたフォルダが表示されます。 

「 Readme . txt 」 、「必ずお読みください.が」があれば必ずご覧ください。 

4 「 Setup 」 フォルダをダブルクリックします。 

5 rsetup . exe 」 をダブルクリックします。 

Windows Vis はをお使いの場合は「ユーザーアカウント制御」が表示されます。「続行」をクリックしてください。 
インスト' —ル画面が表巧されます。 

な 「次へ」をクリックします。 



「インスト ' ール先のフォルダ」が表不されます。 
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7 インストール先を確認し、「次へ」をクリックします。 

インストール先をを更する場合は、「を更」をクリックします。 



8 


r インストール」をクリックして、インストールを開始します。 


> SMARTACCESS - InstallShield Wizard 


プ□ヴラムをインスト-ルする勒庙ぴできました 
ウイザ—ドは、インスト—ルを開おする単棉ぴできました。 



「インストル J を如ツルて、インスト-ルを閲おしてください。 

イシスト-ルの設定をを賜した口ををする巧合は、「戻る J をウリツクしてください。「キサン t ル J をウ 
リックすると、ウイザードをが了します。 


r <戻る追） （ I [インス トルの 1 ) キャンじル 1 


「SMARTACCESS をインストールしています」と表示されます。 



インストールが正常に完了すると、 「Ins は llShield ウイザードを完了しました」と表示されます。 
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9 「完了」をクリックします。 



インストールの完了後に、「コマンドプロンプト」ウインドウが表示されることがあります。「コマンドプロンプト」 
ウインドウは自動的に閉じますので手動で終了しないでください。 

「 SMARTACCESS の InstallShield 情報」メッセージが表示されます。 

10 「はい」をクリックして、コンピュータを再起動します。 



lx CD / DVD ドライブから「ドライバーズディスク 1 J を取り出します。 

な上で SMARTACCESS のインストールは終了です。 

コンピュータが再起動したら、引き続き 「Windows ログオンの設定」（一 P .84) に進んでください 。 SMARTACCESS 
のアカウントを作成し、 Windows のアカウントを SMARTACCESS とスマートカードに登録します。 
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ら Windows □ グオンの設定 


ここでは、スマートカードで Windows にログオンするために、 SMARTACCESS とスマートカードの 
設定を行います。 


用意するもの 


スマ' ートカ'ード 

スマートカードホルダー 

PC カードスロットにセットして使用します。コンピュータ本体にスマートカードリーダ/ライタ（内蔵スマートカードス 
ロット）が搭載されている場合は必要ありません。 



► スマートカード'ホルダーをセツトするときのごま意 

スマー トカ ー ドホルダ ー を セツ トしたり取り出したりする場合は、必ず スマー トカ ー ドホルダ ー から スマー トカ ー ドを取り出して 
おいてください。 


Step 1 1 Windows のパスワード確認 


SMARTACCESS で Windows ログオンの設定をするには、 Windows にパスワードの設定が必要です。 

Windows にパスワードを設定していない場合は、 Windows のヘルプをご覧になり、お使いの Windows のユーザー 
アカウントにパスワードを設定してください。 

なお、スマートカードによる Windows ログオンを行うには、 Windows のユーザー《は半角20文字な内、パスワー 
ドは半角14文字な内に設定してください。 


Step 2] 認証パターンの確認 


SMARTACCESS の「認証パターン」に、スマートカードが登録されているか確認します。 

1 「スタート J ボタンー「すべてのプログラム」一 「 SMARTACCESS 」 一「環境設定」の順にク 
リックします。 

「環境設を」が表示されます。 

2 「設定項目一覧」から「ログオン認証 J をクリックします。 

「認証パタ'ーン」が表示されます。 
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[' 巧 

記詞バターンが： 



[新規の)‘..〕[福集(邮 .. I I 則除を ） I 



シンヴルサインインを)： ©しむい 0する 

巧巧は話を)： ©しない 〇する 

ロヴ3ンが完了するまで、画面を巧巧できなし1ようにな話します。 


[ 0 K ] I キヤンむレ I 〔 通用(さ） ) 


i 綻巧目一長む 

坦 7 匹田 ISi 

S # ポリシー 
巧视器お腿 
曲ち 巧巧 
宙國利用ログ昔巧 
旧 P ユーヴ ー’ 【ま報管理 


3 「キ—設定」の「一 J の右どなりに「スマートカード」が表示されていることを確認します。 


「スマートカード」 K 外の認証パターンが表示されている場合には、次の手順で認証パターンを変更します。 

1. 「キー設定」力《「一」の認証パターンをクリックして選択し、「編集」をクリックします。 

「認証パターンの追加/変更」が表示されます。 

2. 「第1認証デバイス」が「スマートカード」、「第2認証デバイス」が空白の組み合わせをクリックして roKj を 
クリックします。 


記誦!バターンを)： 


@ 巧巧巧 i 正の 

12託 J だ!ーンの最巧の語 i 正を巧い、その記 i 正 I 博報をもとに夕圭リの記 
悪正を自货で巧しなす。 

〇 巧お詔 i 正(巧 

I 忍託 J だ!ーンの川 i にすぺて認 i 正を巧 L 1ます。 


0 K 


J [ 牛ヤンた) レ] 


4 「適用」をクリックします。 

「0 K 」 をクリックしてしまった場合は、再起動を要求するメッセージが表示されます。「はい」をクリックしてコン 
ピュータを再起動してから、 「 SMARTACCESS のアカウントの作成」（一 P .86) に進んでください。 


第1記記デバイス 

第2記託デパイス 

第:31想[デバイス へ 

たキュ U 了イチツブ 



鎌 



FehCa 再用カード 



7 T7 —トナ!ード 


V 

< 


> 


夏註ホ巧 


泛註バターンのおな!/まち 


^ 巧巧設定 


回回 図 
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巧。ント励!]: ^ [ 超れ牲' ] 

菅巧を。イザ-ドぞ起かして、アカウントをち加します。 


0 K II キヤンたル 1 [ 巧用(が ] 



スマ ー ト カー ドを 使つ ための SMARTACCESS のアカウントを作成し、 Windows の ユーザー アカウント （ユーザー 
名とパスワード）を SMARTACCESS とスマートカードに登録します。 

P POINT 

► 複数の Windows ユーザーアカウントにログオンできるようにするためには 
「ユーザー情報設を」で認証デバイスに複数の Windows ログオン情報をを録する必要があります。 

Windows ログホン情報のを録については『リファレンスマニュアル J の「「ユーザー情報設を」ツール（利巧者設を曲」一「口 
グオン情報の登録」一 「Windows ログオン」をご覧ください。 

1 SMARTACCESS の「環境設定」の「設定項目一覧」から「ユーザー情報管埋」をクリックします。 

「環境設定」が起動していない場合は、「スタート」ボタンー「すべてのプログラム」一 「 SMARTACCESS 」 一「環境 
設定」の順にクリックして、「環境設定」を表示させます。 


2 「アカウント追加」の「起動」をクリックします。 


Windows Vista をお使いの場合は「ユーザーアカウント制御」が表示されます。「続行」をクリックしてください。 
「管理者ウィザード」ウィンドウが表示されます。 


屋 tep 3 l SMARTACCESS の了カウン トの作成 


ユ-ザ-‘语幸隐巧 


巧巧設定 


回回 因 
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3 表示されている「認証の種類」の内容と「認証デバイス」を確認し、「次へ」をクリックします。 



「 SMARTACCESS アカウントの登録」が表示されます。 


4 これから作成する SMARTACCESS のアカウントを登録します。 



アカウント名 

個人を識別するアカウントを入力します。 

-文字數や使用文字の制限はありません。 

-重權するユーザー名を使用することができます。 
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-パスヮード 

1 〜 16 文字の半角英数字と半ち記号で入力します。このパスワードが PIN となり、スマートカードで Windows に 
ログオンするときや、 BIOS のパスワードとの連携認証（設をした場合のみ）のときに入力することになります。忘 
れないようにご注意ください。 

-パスワードの確認 

確認としてレく スワード」 で入力したものと同じ内容を入力します。 

5 「次へ」をクリックします。 

「Windows ユ'ーザ'一の登録」が表示されます。 

5 Windows に設定してあるユーザーアカウント（ユーザー名とパスワード）を登録します。 

SMARTACCESS のアカウントと、 Windows のユーザーアカウントを関連付けます。 

Windows にパスワ — ドを設をしていない場合は、 この 画面を表示させたまま Windows の パ スワ ードを設をした後に、 
こ の手順の操作を行ってください。 

Windows のパ スワー ドの設定 ホ 法については、 Windows のヘルプをご覧ください。 



■ Windows ユーザー名 

「Windows ユーザーぶ」の右の▼をクリックして Windows のユーザー《を選択します。設定できるのは半ち 20 文字 
までです。 

-ドメイン 

この項目は設定を変更しないでください。 

-パスワード 

rWindows ユーザーぶ」で選択した Windows のユーザーアカウントに登録されているパスワードを入力します。設 
をできるのは半ち 14 文字までです。 

■パスワード確認入力 

確認としてレくスワード」と同じ内容を入力します。 

7 「次へ」をクリックします。 

「設定の確認」が表示されます。 
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8 「設定内容」を確認し、「次へ」をクリックします。 


設定の確贾 

「ホへ」をクリックするとが F の内容で詔定を P 月紀します。 

「則のユ-ザーを設定する」をオンじするとがの: L * ザーを設定できます。 



設ミ巧をが： 


S M A RT ACCESS アカウント Windows ユーザー 

ドイイン 


,"― ■ ィ、 iKi 

FMV 



□則の ユーザーを 設定す る ffl 

滿寸てがの: L ーザ-を試ちする巧合は、オンにして「みへ J をウリツクします。 


<戻る(昼） 灯 か^(が〉] y キサシセル 




ル ：. 


カードの七ットを要ホするウィンドウが表示されます。 


9 スマートカードスロット、またはスマートカードリーダ/ライタ（内蔵スマートカードス□ッ 
卜）にスマートカードを七ットし、 「 OKJ をクリックします。 

スマートカードは正しくセットしてください。詳しくは_ 「スマートカードのセット方法」 P .75) _ をご覧ください。 



管理者 PIN の認証ウインドウが表示されます。 

スマートカードを七ットしたら、認証処理が終了するまではカードを抜かないでください。 


10 「 administrator 」 と入力して fOKJ をクリックします。 



「完了」と表示されます。 
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アカウント働!]: 

ち巧をウイヴ-ドを起おして、アカウントぞ适加します。 


〔起れを)…1 


] [キャン它ル ）（1 通用(が 


i さミ巧目一度が： 

I 五ををわ t 福 if 
I 迈ボ U シー 
衰碟ぉぉ腿 — 
I ffl ¥ 


11 「完了」をクリックします。 



SMARTACCESS 


W 


設迅 3： 完了しました。 


<戻るお） 


ネサシセル 


「環境設定」に戻ります。 

12 「適用」をクリックします。 


引き続き、スマ ■ ー トカ ■ ー ドによる Windows のロダホンを有効にする設定を行います。 「スブ ートカ^ー ドによる Windows 
ログホンを有効にする」（一 P .91) をご覧ください。 


図 


巧巧設定 


回巨] 因 
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SMARTACCESSI こよる Windows ロヴオン仙)： 


〇しない ©ra 


ロヴ3ン话おの白れき緑(ぶ： 0しない @する 

ログスン语骗げき损されていな L 喘含、ログオンするときに自かき緑し 
ます。 


巧直ぐ 


バスワードの自れ生脱り： @しない 〇する 


がが 記罰回度妄件 I 胤ちされて L 、ます 


I 徒の... I 


が胺 カスタ7イズされていません 


I 設定每 L I 


I 0 K I [ キヤンたル] [ 通用(か 


i 安定巧目一度 <じ 


i す 己尉 
田な Wit 
タア: 


己す ロヴスン記 i 正 

Windows ログ3■ン 
アブ U ケーシヨンログタン 
ポリシー 
碟おか腿 
利用ログ管巧 


宙哲ユーザー 1まが管理 


ここでは、 Windows のログオン認証を、従来の Windows パスワードの認証からスマートカードを使った認証に変 
更する手順を説明します。 


►この設定は必ず SMARTACCESS のアカウントを作成してから行ってください 
SMARTACCESS のアカウントを作成せずに スマート カードによる Windows □グオンを有効にすると、次回 コン ピュータを起動 
したときに、 Windows に□グオンできな〈なります。 スマー トカードによる Windows ログオンを有効にする前に、必ず 
SMARTACCESS のアカウントを作成してください。 

「SMARTACCESS のアカウントの作成」（一 P.86) 

1 SMARTACCESS の「環境設定 J の「設定項目一覧」にある「ログオン認証」をクリックし、 
「Windows □グオン」をクリックします。 

「環境設定」が起動していない場合は、「スタート」ボタン^「すべてのプログラム」^ 「 SMARTACCESS 」 一「環境 
設を」の順にクリックして、「環境設定」を表示させます。 

2 「 SMARTACCESS による Windows ログオン J の「する」をクリックします。 


3 roKj をクリックします。 

再起動を要求するメッセージが表示されます。 

再起動すると、次回の Windows 起動時から、スマートカードを使って Windows のログオンを行うことがで 
きます。 

スマートカードを使って Windows にロダオンする方法については、 「スマートカードで Windows にログオ 
ンする」（一 P .92) をご覧ください。 

4 「はい」をクリックします。 

コンピュータが 再起動して、設定が有効になります。 

な上で、スマートカードを使った Windows ログオンの設定は終了です。 


Step 41スマートカードによる Windows ログオンを有効にする 


ミ註回巧妾件 


3 ブシ a ン 


巧巧設定 


回回 因 



SS 山 U3<.L 圧 


が 
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ら スマートカードで Windows にログオンする 


1 コンピュータを起動します。 

■ Windows Vista をお使いの場合 

r Windows へロダオン」ウインドウが表示されます。 

手順 3 に進んでください。 

■ Windows XP をお使いの場合 

「 Windows へようこそ」ウインドウが表示されます。 

2 【 Ctrl 】 + [ Alt ] + 【 Delete 】 キーを押します。 

「 Windows へログオン」ウインドウが表示されます。 

3 スマートカードを七ットし、 PIN を入力します。 

PIN は 「 SMARTACCESS のアカウントの作成」の手順4 (一 P .87) で設定したパスワードです。 



認証が行われ、 Windows にログオンします。 

スマートカードを七ットしたら、認証処理が終了するまではカードを抜かないでください。 
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7 BIOS パスワードの代わりにスマートカード 

で認証する 

BIOS にパスワードを設定した場合も、スマートカードで認証させることができます（ハードディスク 
パスワードは認証できません）。認証には、 BIOS に設定したパスワードではな〈、スマートカードの 
PIN を入力します。 

スマートカードによる BIOS の認証は、この機能に対応した機種でのみ使用することができます。対 
象機種の場合、コンピュータ本体の『製品ガイド』の 「BIOSJ - 「認証デバイスのセキュリティ機能 
を使う」に、スマートカードをお使いになるうえでのごを意が記載されております。あわせてご覧〈 
ださい。 

『製品ガイド』は富±通製品情報ぺージ （ http :// www . fmworld . net / biz /) で公開されています。 


設定の流れ 

スマートカードで BIOS パスワードの認証をするための設定は、次の順番で行います。 



Stepi 


SMARTACCESS で BIOS ロック用パスワードを作成する 

スマートカードで Windows にログオンした後、 SMARTACCESS で BIOS パスワードを作成します。 


Step 2 


コンピュータ本体の BIOS の設定をを更する 

SMARTACCESS で作成した BIOS ロック用パスワードを、コンピュータ本体の BIOS パスワードとして登 
録し、スマートカードによるロックを有効にします。 


Stepi I SMARTACCESS で BIOS ロック用パスワードを作成する 


1 スマートカードで Windows に□グオンできるようにする。 

スマートカードで BIOS の七キュリテイを認証させるための設をには、 SMARTACCESS アカウントが必要です。 
すでに SMARTACCESS アカウントを作成巧みの場合は、手順2に進んでください。 

まだ SMARTACCESS アカウントを作成していない場合は、「 ドライバと SMARTACCESS のインストール I P .79)_、 
「Windows ログオンの設定」 P .84) をご覧になり、スマートカードで Windows にログオンするための設をを行って 
ください。 ' 

子 スマートカードで Windows に□グオンする。 

3 SMARTACCESS で BIOS ロック用パスワードを作成する。 

1. 「スタート」ボタンー「すべてのプログラム」一 「SMARTACCESS」 一「ユーザー情報設定」の順にクリックします。 

認証画面が表示されます。 
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ウィンドウが表示されます。 

をクリックします。 


i さち巧目一度お： 

Q 面-日 夕无4ま-ま庶宣接 - 

四 Windows □ヴオン 
回]アブ U ケーシヨンロヴオン 
迎日 IOS バス ワード 
哥 託巧き 
を注巧 

] ^ ユイー慨隨巧 


「BIOS パスワードの登録 

かの項目に入力し、 「0 K 


5. 


バスワ-ドの： 1 I 

バスワ-ドの度記入刀を)： 厂 ] 

I 0 K ] [牛*ンゎル） 


パスワード 

BIOS ロック用のパスワードに設定したいパスワードを、 1 〜 14 文字の半角英数字 （ a 〜 Z 、 A 〜 Z 、 〇〜 9 ) で 
入力します。 

半角英数字な外の文字をお使いになると、コンピュータが起動できなくなります。 

パスワードの確認入力 

確認としてレく スワード」 で入力したものと同じ内容を入力します。 


2. スマー トカードがセットされていることを確認し、円 N を入力します C 


認証されると「ユーザー情報設定」が表示されます。 

3. 「設定項目一覧」にある「ログオン情報の登録」の左にある「+」をクリックし、 「 BIOS パスワード」をクリックします。 
BIOS パスワ'—ドの設定画面が表不されます。 

4. 「編集」をクリックします。 



BIOS/U ワードの査あ 


曰回 図 


Windows へ日ヴオン 


SS 山 oavJL 圧 <s 扣 ^!^ 


SS 山 


94 第4章 スマー トカードを使う 















































SMARTACCESS ファーストステップガイド 


Step 2] コンピュータ本体の BIOS の設定を変更する 


SMARTACCESS で BIOS ロック用パスワードを作成した後は、コンピュータ本体の BIOS の設定をを更します。 
コンピュータの BIOS のパスワードには、 SMARTACCESS で作成した BIOS ロック用パスワードを使用します。 
ここでパスワードの登録を間違えると、コンピュータが起動できなくなりますのでご注意ください。 

スマ'—卜力'—ドホルダ'—をお使いの場合、スマ'—卜力'—ドホルダ'—をセットしてからコンピュ'—夕を起動してく 
ださい。スマートカードホルダーを七ットしていないと、 BIOS 七ットアップに「スマートカードによるロック」 
の項目が表示されません。 


■堇屡 

► 必ず SMARTACCESS の設定の後に行って < ださい 

コンピュータの日 IOS の設をは、必ず SMARTACCESS で 「BIOS ロック巧パスワード」を作巧した後に行って < ださい。 

「BIOS ロック巧パスワード」を作ホせずにコンピュータの日 IOS の設定を変更すると、コンピュータが起動できな < なります。 

1 BIOS 七ットアップを起動します。 

巨 IOS セットアップについては、コンピュータ本体の『製品ガイド』の 「 BIOS 」 をご覧ください。 

『製品ガイド』は富±通製品情報ページ （ http :// www . fmworld . net / biz /) で公開されています。 

2 BIOS 七ットアップの「管埋者用パスワード」に、 SMARTACCESS で作成した BIOS ロック用パ 
スワードと同じパスワードを登録します。 

3 引き続き、「ユーザー用パスワード」にも、「管理者用パスワード J と同じく、 SMARTACCESS 
で作成した BIOS ロック用パスワードと同じパスワードを登録します。 

4 「スマートカードによるロック」を「使用する」に設定します。 

5 「七キユリティ」メニユーの「起動時のパスワード J の設定を確認する。 

お使いの機種により、「起動時のパスワード」を使用する設をに'変更する必要があります。コンピュータ本体の『製 
品ガイド』の 「 BIOS 」一「 BIOS のパスワード機能を使う」を確認してください。 

『製品ガイド』は富±通製品情報ページ （ http :// www . fmworld . net / biz /) で公開されています。お使いの機種のマニュア 
ルをご覧ください。 

5 「終了」メニユーで「変更を保存して終了」を選択し、 BIOS セットアップを終了します。 

コンピュータが起動します。 

な上で、スマートカードで BIOS パスワードを認証させる設定は終了です。コンピュータが起動すると、 「PIN 
(SMARTACCESS アカウントのパスワード）」の入力を求められます。 


BIOS パスワードの代わりにスマートカードで認証する 


1 コンピュータを起動します。 

スマートカードが七ットされていない場合は「スマートカードが挿入されていません。スマートカードを挿入してく 
ださい。」と表示されます。 

ス スマー ト カー ドが 七 ットされていない場合は スマー ト カー ドを 七 ットし、 Enter 】 キーを 押し 
ます。 

「スマートカードの PIN を入力してください。」と表示されます。 
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ス PIN ( SMARTACCESS アカウントのパスワード）を入力し、に nter 】 キーを押します。 

認証が行われるとコンピュータが起動します。 

「 SMARTACCESS による Windows ログオン」を「する」に設をしている場合は、しばらくすると Windows へのログオ 
ンウインドウが表示されます。もう一度 PIN で認証を行ってください。スマートカードの場合、 BIOS と Windows 口 
グオンを同時に行うシングルサインオン機能はありません。 

► シングルサインオンは使用できません。 

スマートカードの場合、 BIOS と Windows ログオンを同時に行うシングルサインオン機能はありません。 

►ハードディスクパスワードは認証されません。 

SMARTACCESS は、 B に S のハードディスクパスワードの認証を行うことはできません。ハードディスクパスワードを設 
定している場合は、円 N の入力とは別に、ハードディスクパスワードの入力が必要になります。 


BIOS ロック用パスワードを変更する場合の流れ 

スマートカードに登録した BIOS ロック用パスワードを'変更する場合は、次の手順に従ってを更してください。 



► 慎重に操作を行ってください 

設定の手順を間違えると、コンピュータが起動できな< なります。 


1 コンピユータ本体の BIOS の設定を変更する 

コンピュータ本体の『製品ガイド』の 「 BIOS 」一 「認証デバイスのセキュリティ機能を使う」をご覧になり 、 BIOS 
セットアップでスマートカードによるロックを「使用しない」に設定してください。 

2 SMARTACCESS でスマートカードの BIOS □ック用パスワードを変更する 

変更方法については、『リファレンスマニュアル』の「「ューザー情報設定」ツール（利用者設を用）」一「ログオン 
情報の登録」一 「 BIOS パスワード」をご覧ください。 

『リファレンスマニュアル』は、コンピュータに添付されている「ドライバーズディスク1」の 
「¥ Security ¥ SABasic ¥ Vista ¥ Manual ¥ INDE 义 pdf 」 をご覧く ださい。 

なお、マニュアルは Windows Vista と Windows XP で共通です。 

3 コンピユータ本体の BIOS の設定を変まする 

「コンピュータ本体の BIOS の設定を変更する」 _( 一 P .95) _ をご覧ください。 
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設定獻 


〇しない ® する J 
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ぉ巧巧： A 

® コンビュータぞ□ックする 7 
0キーボード/マウス巧なのみ禁止する 
〇な制ロヴオフする 
C なお】シャットダウンする 


"口 な;をん；3じ?な! ! む' ■ 

試ミ化)： ©しない 〇 する 


:い 

: 


OK ]1 [キヤンかレ I 〔巧用(ろ ）I 


i をち巧目 一 Ml ): 


旦マ □ヴオン認 i 正 

曰巧 Windows ログ3ン 
皆權器監査 

の 扭 Has 抑 BHBff なほ 

アブ U ケーシヨンロヴオン 
曰 Hi? ボ U シー 

B t キュリティチッブ 
:曼拾巧 

ロスマートカード 
巧機器ぁ腿 
曰装ユ-ザー做暗巧 

f たキュリティチッブ 
槪友 

ロスマートカード 


スマートカードが七ットされているかどうかを、定期的に監視する設定に変更することにより、スマートカードの 
操作でコンピュータをロックすることができます。 

スマートカードがセットされている状態をを巧的に監視する機能のことを「ポーリング」といいます。ここでは、 
ポーリング動作の設定をを更することにより、スマートカードの操作によるコンピュータのロックを有効にします。 

1 「スタート」ボタンー「すべてのプログラム J 一 「 SMARTACCESS 」 一「環境設定」の順にク 
リックして、「環境設定」を表示させます。 

2 「設定 I 頁目一覧」の「ログオン認証 J の左にある「+」をクリックします。 

3 「Windows ログオン」の左にある「+」をクリックし、「力ードのポーリング動作」をクリック 
します。 


4 巧の項目を設定し、 rOKJ をクリックします。 

再起動を要ホするメッセージが表示されます。 


カードのポーリング動作 

-設定：する 

-動作：コンピュータをロックする 

注：「キーボード/マウス操作のみ禁止する」は 、 Windows Vista では使用できません。 
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8 力ードの操作でコンピユータをロックする 

スマートカードで Windows にログオンした後、次の設定をすることにより、スマートカードを抜き取 
るだけで、コンピュータをロックすることができるようになります。 


力ード操作によるコンピユータのロック 


^ 巧巧設定 


E 回囚 
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-カードリーダ/ラィタ巧き取り時の動作 

ここでは、この 項目は設ををを更しないでください。 この 項目の設ををを更する場合は 『リファレンスマニュアル』 
の 「「環境設定」 ッ' — ル （管巧を設定用）」一 「Windows ログオン」一「力 ■ —ドの ポ' —リング 動作」をご覧ください。 
『リファレンスマニュアル』 は、 コンピュータに 添付されている 「ドライバーズディスク1」 の 
「¥ Security¥SABasi ぜ Vista ¥ Manual ¥ INDEX . pdf 」 をご覧く ださい。 

なお、マニュアルは Windows Vista と Windows XP で共通です。 

5 「はい」をクリックします。 

コンピュータが再起動して、設定が有効になります。 


コンピュータのロックと解除 


カードのポーリング動作を設定すると、スマートカードを利用して Windows ログオンした後は、スマートカード 
を抜き取るだけでコンピュータをロックすることができます。 

コンピュータのロックを解除する場合は、次の操作を行います。 

□Windows Vista をお使いの場合 

カードを七ットして PIN を入力します。 

□Windows XP をお使いの場合 

にな1】+ 【 Alt 】 + delete 】 キーを押します。認証画面が表示されるので、カードをセットして PIN を入力します。 
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_ 第 5 章 

アンインストール 

SMARTACCESS と認証デバイスドライバのアンインス I ル方法につい 
て説明しています。 


1 SMARTACCESS のアンインス！ル . 100 

2認証デバイスのドライバのアンインストール . 103 
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1 SMARTACCESS のアンインス !^ — ル 


アンインストールの前にぶ、ず確認してください 


•「環境設を」で 「SMARTACCESS による Windows ログオン」を「しない」にしてください。 

•「環境設定」の「ユーザー情報管理」一 「BIOS」 にある「指紋ユーザー情報」を削除してください。 

•BIOS セットアップの「セキュリティ」メニューにある「スマートカードによるロック」を「使用しない」に設 
定してください。 

-暗号化したファイルやメールなどがある場合は、暗号化を解除してからアンインストールを行ってください。 

.Windows パスワードの自動生成を行っている場合は、いったん「パスワードの自動生成」を「しない」にした 
後、任意のパスワードに変更してください。 

パスワードの自動生成の解除は、必ず次の手順で変更してください。 

■パ スワードの自動生成の解除 
□Windows Vista の場合 

1 認証デバイスを使って Windows に□グオンします。 

ス 「スタート J ボタンー「すべてのプログラム」一 「SMARTACCESS」 一「環境設定」の順にク 
リックして、「環境設定 J を表示させます。 

3 「設定項目-覧」の「ログオン認証」の左にある「+」をクリックし、 「Windows ログオン」を 
クリックします。 

4 「パスワードの自動生成 J の「しない J をクリックし、 「OK」 をクリックします。 

コンピュータが再起動します。 

5 再度、認証デバイスを使って Windows にログオンします。 

な キーボードの【な川+ [Alt] + 【Delete】 キーを押します。 

7 「パスワ-ドの変更」をクリックします。 

8 「新しいパスワード丄「パスワードの巧認乂力 J に任意のパスワードを入力し、「パスワードの確 
認入力」の右の「一」をクリックします。 

認証デノ 《 イスによる認証画面が表示されます。 

9 認証デバイスで認証を行います。 

レくスワードはを更されました。」と表示されます。 

10 roKj をクリックします。 

な上で任意のパスワードへの変更は完了です。 
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□Windows XP の場合 

1 認証デバイスを使って Windows に□グオンします。 

/ 「スタート」ボタンー「すべてのプログラム J 一 「 SMARTACCESS 」 一「環境設定」の順にク 
リックして、「環境設定」を表示させます。 

3 「設定項目-覧」の「ログオン認証」の左にある「+」をクリックし 、 「Windows □グオン」を 
クリックします。 

4 「パスワードの自動生成」の「しない」をクリックし、 rOKJ をクリックします。 

コンピュータが再起動します。 

5 再度、認証デバイスを使って Windows にログオンします。 

か キーボードの 【 Ctrl 】 + [ Alt ] + 【 Delete 】 キーを押します。 

7 「パスワードの変更」をクリックします。 

「パスワ ー ドの変更」 ウイン ドウが表示されます。 

8 「新しいパスワード丄「パスワードの巧認乂力 J に任意のパスワードを入力し、 roKj をクリッ 
クします。 

認証デノくイスによる認証画面が表示されます。 

Q 認証デバイスで認証を行います。 

レくスワードはを更されました。」と表示されます。 

10 roKj をクリックします。 

な上で任意のパスワードへのを更は完了です。 

SMARTACCESS のアンインス I ル 


1 次の設定を確認してください。 

■ スマートカードで BIOS のセキュリティを認証させていた場合 

BIOS セットアップの「セキュリティ」メニューにある「スマートカードによるロック」を「使用しない」に設を 
してください。 

■ BIOS 指が認証を使用していた場合 

SMARTACCESS の「ューザー情報管巧」にある 「 BIOS 」 から「指紋ューザー情報」を削除してください。 

►必ず確認してください 

上記の手順で BIOS セットアップの設をを解除せずに SMARTACCESS を アンインス トールすると、 コン ピュータが起動 
できなくなります。必ずお使いの機種の設をを確認して < ださい。 

2 SMARTACCESS をインス I -- ルしたときと同じアカウントで Windows にログオンします。 


1 SMARTACCESS のアンインス I ル 1〇1 
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3 「スタート J ボタンー「すべてのプログラム」一 rSMARTACCESS 」 一「環境設定」の順にク 
リックして、「環境設定 J を表示させます。 

4 「設定項目-覧」の「ログオン認証」の左にある「+」をクリックし 、 「Windows ログオン」を 
クリックします。 

^ rSMARTACCESS による Windows ログオン」の「しない」をクリックします。 

5 roKj をクリックします。 

再起動を要求するメッセージが表示されます。 

7 「はい」をクリックします。 

コンピュータが 再起動して、設定が有効になります。 

8 コンピユータが起動したら、 SMARTACCESS をインス!ルしたときと同じアカウントで 
Windows にログオンします。 

9 「スタート J ボタンー「コントロールパネル」の順にクリックします。 

「コントロールパネル」 ウインドウが表示されます。 

10 巧の操作をします。 

■ Windows Vista の場合 

1. 「プログラムのアンインス！ル」をクリックします。 

2. 「 SMARTACCESS 」 をクリックし、「アンインス！ル」をクリックします。 

「 SMARTACCESS をアンインストールしますか？」と表示されます。 

3. 「はい」をクリックします。 

4. 「ユーザーアカウント制御」ウィンドウが表示された場合は、開始されるプログラムを確認し、「許可」をクリッ 
クします。 

■ Windows XP の場合 

1. 「プログラムの追加と削除」をクリックします。 

2. 「 SMARTACCESS 」 をクリックし、「削除」をクリックします。 

「この コンピュータから SMARTACCESS を削除しますか？」と表示されます。 

3. 「はい」をクリックします。 

バックアップについての 問い合わせ メッセージが 表示されます。 

11 「はい」をクリックします。 


巧いさわせ 


9 アンインストールするとユーザ巧き辰が刖除されますので 

Jj バックアップが必要な巧合斯わウアップジ-ルを起旣に 

广 バックアゥプを巧ってください。 

アシイシスト—ルを椅巧するには「は川をクリックしてください。 

(れ、 CY ) 」 [j ……ぃ。が W …… (1 


この後は、メッセージに従って操作してください。 

再起動を要ホするメッセージが表示された場合は、必ず再起動を行ってください。 
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2 認証デバイスのドライ パのアンイ ンストール 


アンインストールの前にぶ、ず確認してください 


認証デバイスのドライバのアンインストールは、必ず SMARTACCESS をアンインストールしてから行ってく 
ださい。 

SMARTACCESS をアンインストールせずに、認証デバイスのドライバだけをアンインストールした状態で SMARTACCESS 
による Windows ログオンを行うと、 Windows が正常に起動しなくなります。 

複数の認証デバイスをお使いの場合に、一部の認証デバイスのドライバだけをアンインストールするときに 
も、必ず先に SMARTACCESS のアンインストールを行ってください。 

再起動を要ホするメッセージが表示された場合は、必ず再起動を行ってください。 


認証デバイスのドライパのアンインストール 


1 使用中のソフトウェアをすべて終了させます。 

2 それぞれの認証デバイスの 「 Readme . txtJ をご覧になり、認証デバイスのドライバやユーティ 
リティソフトをアンインス I ルします。 

rReadme . txt 」 は「ドライバーズディスク1」に格納されています。 

「ドライバーズディスク1」を七ットすると「ドライバーズディスク検索」ツールが起動するの 
で、「一覧」からアンインストールする認証デバイスを選択します。 


認証デバィス 

「一覧」での項目名 

「 Readme . tx り格納先フォルダ 

指紋センサー 

アンインストールできません 

FeliCa ポート 

SONY FeliCa ポートソフトウェア 

e :¥ Security¥SON Y FeHCa ポート 

スマートカードリーダ/ライタ 
( FMV-ESP 民 IMO 、 CELSIUS ) 

スマートカードリーダ/ライタ 
PanaSC 民 7 A Smart ドライノく 

e :¥ j ) ecuritv¥Smart 

スマートカードホルダー、またはス 
マートカードスロット 

( FMV - LIFEBOOK 、 FMV - STYLISTIC ) 

02 Micro スマートカードドライバ 

e :¥ Security ¥02 scb 

セキュリティチップ 

Infineon セキュリテイチップユー 
テイリテイ 

e :¥ Security ¥ IFXSW 30 


- 「 e :¥」 は、 CD / DVD ドライブを指をしています。 CD / DVD ドライブ《はお使いの機種により異なる場合があります。 
•アルファベットは半ちを入力してください。また、大文字と小文字の区別はされないので、どちらを入力しても問 
題ありません。 

.「 SONYFeHCa ポート」の 「 SONY 」 と 「 FeliCa 」 の間には、半ちスペースが一つ入ります。 

.「02 scb 」 の「0」は、英字の「オー」です。 
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第 6 章 

こんなときには 

おかしいなと思つたときや、わからないことがあったときの対処方法につ 
いて説明しています。 


1 SMARTACCESS のパスワードの変更方ま . 106 

2運用上の;'主意 . 112 

3トラブルシューティング . 114 


105 







ユーザーる(ぶ： r 




Btfi 


I キャン " tz ル ] 


指をスライドさせてくたさし、 


SMARTACCESS を使って指紋認証す るためのし 
巧的にを更することをお勸めします。 


-ザーパスワード」は、セキュリティを強化するためにも、化 


「スタート」ボタンー「すべてのプログラム」 
の順にクリックします。 

指紋認証画面が表示されます。 


rSMARTACCESS 」 一「ユーザー情報設定」 


ス 「ユーザー名 J にユーザーの SMARTACCESS アカウントのユーザー名を入力し、指紋七ンサー 
に指をスライドさせて指紋の読み取りを行います。 

認証されると「ユーザー情報設を」が表示されます。 

3 「設定項目一覧」から「ユーザー情報管埋」の左にある「+」をクリックし、「指紋」をクリック 
します。 

起動時に認証したアカウントの指紋情報が表示されます。 


SMARTACCESS ファーストステップガイド 

1^ SMARTACCESS の八^スワードの変更方法 

指紋センサー、 FeNCa き用力ード、スマートカードのパスワードの変更方法を説明します。 
「SMARTACCESS による Windows ログオン」が「する」に設定されているときに Windows のパス 
つー ドを変更したい場合は、「トラブルシューテイング」- rWindows のパスワードの変更」（一 P. 116 ) 
をご覧〈ださい。 


指紋七ンサーのユーザーパスワードの変更 


ーサー情涅設定 


SSHU<1 圧 
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設定巧目一度(レ： 

西□ヴオン盾おの登祿 
曰 P ユ-ザ-惭睹巧 

I 虹 


浸 


ユ ー ヴーを： 

つメント： 

を緑されて L 、る；旨おの品酉： 
品質レベル： 

賠さレベル： 


4 「ユーザー情報」の「編集」をクリックします。 


「指紋ユ'ーザ'一の編集」ウインドウが表巧されます。 

5 「新しいユーザーパスワード」「パスワードの確認入力」を入力し、 「0 K 」 をクリックします。 


お缺ユーザーる： userOI 

ユーザー J {スワードを変更するとき13巧しし1ユーザー J {スワードを入力してください。 



■ 新しいユーザーパスワード 

'変更したいユーザーパスワードを、8〜32文字の半角英数字と半ち記号$()@_-.%で入力します。ユーザーパス 
ワードは忘れないようにご注意ください。 

-パスワードの確認入力 

確認として「新しいユーザーパスワード」と同じ内容を入力します。 

「ユーザー情報設定」に戻ります。 


6 「閉じる J をクリックします。 


指巧ユーザーの S 集 


- ザー宿巧設を 


回回囚 
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FeHCa 専用力ードの PIN (パスワード）の変更 

FeliCa 専用カードで認証をするための SMARTACCESS のパスワード 「 PIN 」 は、セキュリティを強化するために 
も、定期的に変更することをお勧めします。 

X 「スタート」ボタンー「すべてのプログラム」一 「 SMARTACCESS 」 一「ユーザー情報設定」 
の I 嗎にクリックします。 

認証画面が表示されます。 

ス FeHCa ポートに、認証に使う FeliCa 専用力ードをセットし、 PIN を入力します。 



認証されると「ュ ■ ーザ'一情報設定」が表巧されます。 

3 「設定項目一覧」から「ユーザー情報管埋」の左にある「+」をクリックし、 「 FeliCa 専用力一 
ド」 をクリックします。 
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4 「変更」をクリックします。 


ーサー话巧設を 


設定巧目一臣 ( L ): 

のが□グオンを師の登録 

5 法巧 

Q P ユーヴー‘语如管理 

到 


Fel に a 寺用カード 


S 回 因 



所ちを PIN の更更： 


ま更(が… 


「所有を PIN の変更」ウィンドウが表示されます。 

5 「古い所有者 PIN 丄「新しい所有者 PINJ および r 新しい所有者 PIN の確認入力」を入力します。 



-古い巧ちを PIN 

現在 FeliCa 専用カードに登録されている所有者 PIN を入力します。 

-新しい巧ちを円 N 

変更後の所有者 PIN を、！〜16文字の半ち英数字と半角記号で入力します。 
-新しい巧ちを円 N の確認入力 
確認として「新しい巧有を PIN 」 と同じ内容を入力します。 

5 roKj をクリックします。 

「ユーザー情報設定」に戻ります。 

7 「閉じる J をクリックします。 


S 苗扫 VI 圧 <ssi 



1 SMARTACCESS のパスワードの変更方法 109 










































SMARTACCESS ファーストステップガイド 



スマートカードで認証をするための SMARTACCESS のパスワード 「 PIN 」 は、七キュリティを強化するために 
も、定期的に変更することをお勧めします。 


「スタート」ボタンー「すべてのプログラム」一 「 SMARTACCESS 」 一「ューザー情報設定」 
の I 嗎にクリックします。 

認証画面が表示されます。 


ス スマートカードを七ットし、 PIN を入力します。 


認証されると「ュ ■ ーザ'一情報設定」が表巧されます。 

スマートカードをセットしたら、認証処理が終了するまではカードを抜かないでください。 

3 「設定項目一覧」から「ユーザー情報管理」の左にある 「+ J をクリックし、「スマートカード」 
をクリックします。 


スマートカードの PIN (パスワード）の変更 


-巧涅設を 


ms 山 UU<.L 圧 



巧 
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4 「変更」をクリックします。 


ーサー宿巧設定 


設定巧目一臣 ( U : 

田过ロヴオン店卽の登録 
(3 卽月ま 

呂 P ユーザー I 语巧首巧 

到 —— 


回回囚 


夕 


巧ちを門 N のま！:： 


親処 .. 


「所有を PIN の変更」ウィンドウが表示されます。 

5 「古い PIN 丄「新しい PINJ および「新しい NN の確認入力」を入力します。 



-古し 、 PIN 

現在スマートカードに登録されている所有を PIN を入力します。 

■新しい PIN 

'変更後の所有者 PIN を、！〜16文字の半ち英数字と半角記号で入力します。 

■新しい円 N の確認入力 

確認として「新しい PIN 」 と同じ内容を入力します。 

6 roKj をクリックします。 

「ユーザー情報設定」に戻ります。 

7 「閉じる J をクリックします。 


S 泣 33Vi 圧 
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2 運用上の注意 


通常備えておくこと 


次のような場合、 SMARTACCESS の設定がリセットされてしまったり、認証デバイスが使えなくなったりするこ 
とがあります。 

. コンピュータのあ障時 
.七キュリティチップの故障時 
. ハードディスクのリカバリ後 
. コンピュータの部品の交換後 

このような場合に備えて、必ず SMARTACCESS の設定や七キュリティチップの鍵を定期的にバックアップして 
ください。バックアップファイルやそのときに設定したパスワードは、紛失したり忘れたりしないよう注意し 
て管理してください。 

バックアップについては、『リファレンスマニュアル』の「複数の認証デバイスを使う」一「認証デバイスを追 
加する」一「設定やユーザー情報をバックァップする」をご覧ください。 

『リファレンスマニュアル』は、コンピュータに添付されている「ドライバーズディスク1」の 
「 ¥ Security ¥ SABasic ¥ Vist 抽 Manual ¥ INDE ； K . pdf 」 をご覧く ださい。 

なお、マニュアルは Windows Vis ねと Windows XP で共通です。 


コンピュータの修埋や保守を依頼する場合 


□バックアップ 

『リファレンスマニュアル』の「複数の認証デバイスを使う」一「認証デバイスを追加する」一「設定やユーザー 
情報をバックァップする」をご覧になり、バックアップを行います。 

『リファレンスマニュアル』は、コンピュータに添付されている「ドライバーズディスク 1 」の 
「 ¥ Seciirity¥SABasic¥Vista¥Manual¥INDEX.pdfJ をご覧く ださい。 

なお、マニュアルは Windows Vista と Windows XP で共通です。 

□「 SMARTACCESS による Windows ログオン」を使用しない設定に変更する 

必ず「 SMARTACCESS による Windows ログオン」の設定を解除してください。 

「 SMARTACCESS による Windows ログオン」の設定を解除していないと、修理や保守ができないことがあります。 
また、 r SMARTACCESS による Windows ログオン」の設定を解除せずに、修理すると、 Windows にログオンでき 
なくなることがあります。 

解除の手順は次のとおりです。 


1 SMARTACCESS をインス!ルしたときと同じアカウントで Windows にログオンします。 

2 「スタート J ボタンー「すべてのプログラム」一 「 SMARTACCESS 」 一「環境設定」の順にク 
リックします。 

「環境設を」が表示されます。 

3 「設定項目-覧」から「ログオン認証 J の左にある「+」をクリックし 、 「Windows □グオン」 
をクリックします。 

4 パスワードの自動生成を行っている場合は、「パスワードの自動生成」の「しない」をクリック 
します。 

パスワードの自動生成を行っていない場合は、手順6に進んでください。 
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5 次の手順で Windows のパスワードを任意のパスワードに変更します。 

1. 「スタート」ボタンー「コントロールパネル」の順にクリックします。 

「コント ロール パネル」ウィン ドウが表示されます。 

2. 「ユーザーアカウント」をクリックします。 

■ Windows Vista の場合 

1. 「ユーザーアカウントの追加または削除」をクリックします。 

2 . 「ユーザーアカウント制御」ウィンドウが表示された場合は、「続行」をクリックします。 

「ユーザーアカウント」ウィンドウが表示されます。 

■ Windows XP の場合 

「ユーザーアカウント」ウィンドウが表示されます。 

3. パスワードを変更するアカウントをクリックします。 

4. 次の操作をします。 

■ Windows Vista の場合 

レくスワードの変更」をクリックします。 

■ Windows XP の場合 

レくスワードを変更する」をクリックします。 

この後はメッセージに従って操作します。 

わ 「 SMARTACCESS による Windows ログオン J の「しない J をクリックします。 

7 roKj をクリックします。 

再起動を要まするメッセージが表示されます。 

8 「はい」をクリックします。 

コンピュータが再起動し、設をが有効になります。 

□ BIOS の設定を変更する （ BIOS パスワードを設定している場合） 

コンピュータ本体の『製品ガイド』の 「 BIOS 」一「 BIOS のパスワード機能を使う」をご覧になり、設定した管 
理者用パスワードを解除します。 

『製品ガイド』は富±通製品情報ページ （ http :// www . fmworld . net / biz /) で公開されています。お使いの機種のマ 
ニュアルをご覧ください。 

□スマートカードをお使いの場合 

コンピュータ本体の『製品ガイド』の 「 BIOS 」一 「認証デバイスのセキュリティ機能を使う」をご覧になり、ス 
マートカードによるロックを使用しない設定にします。 

『製品ガイド』は富±通製品情報ページ （ http :// www . fmworld . net / biz /) で公開されています。お使いの機種のマ 
ニュアルをご覧ください。 
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3 トラブルシューテイング 


指紋七ンサーをお使いの場合 


□指紋登録時にエラー表示される 

•指の置きホが正しいか確認してください。指が正しく置かれていない、または、指を置くホ向が毎回ずれてい 
ると登録できないことがあります 卜 P .21 )。 

• 指が乾燥していませんか。 

手を洗う、指に息をかきかけるなど指がしっとりする程度の湿り気を与えることで改善されることがあります 
卜 P '23 )。 

-指が濡れていませんか。 

乾いたハンカチなどで指の湿り気を拭き取ることで改善されることがあります ( 一 P '23 ) 。 

•七ンサー表面を確認してください。汚れていたり、汗などの水分が付着していたりすると指紋が読み取れない 
場合があります 卜 R 23 )。 

•異なる指で再度登録してください。 

□指紋照合時にエラー表示される 

-指の置きホが正しいか確認してください。指が正しく置かれていないと照合できないことがあります 卜 P '21 )。 
• 指が乾燥していませんか。 

手を洗う、指に息をかきかけるなど指がしっとりする程度の湿り気を与えることで改善されることがあります 
卜 P '23 )。 

-指が濡れていませんか。 

乾いたハンカチなどで指の湿り気を拭き取ることで改善されることがあります 卜 P .23) 。 

-センサー表面を確認してください。汚れていたり、汗などの水分が付着していたりすると指紋が読み取れない 
場合があります ( 一 R 23 )。 

•登録したもう片方の指で照合してください。 

.Windows Vista をお使いの場合、利用者をコンピュータの Guests グループメンバーに所属させないでください。 
指紋の認証に失敗します。 

□指をスライドさせても指紋が映らない 

• 指が乾燥していませんか。 

手を洗う、指に息をかきかけるなど指がしっとりする程度湿り気を与えることで改善されることがあります 
卜 P '23 )。 

-センサー表面を確認してください。汚れていたり、汗などの水分が付着していたりすると読み取れない場合が 
あります （一 P .23)。 


■エラーメッ七ージー覧 

-手前側が映っていません。 

指を水平にして、指紋の中むが読み取れるようにまっすぐ引いてください いのり 。 

-指の動きが速すぎます。 

もう少し指をゆっくりスライドさせてください ( 一： P '22 )。 

-指の動きが遅すぎます。 

もう少し指を速くスライドさせてください ( 一 R 22 )。 

-指の動かし方が適切ではありません。 

指のスライドのさせホが正しいか確認してください。指紋の中むが読み取れるようにまっすぐ引いてください ( 一 P '22 )。 

-指が止まったままです。 

指をスライドさせてください ( 一 P '22 )。 

■スライドする距離が短いです。 

指をもう少しセンナーに押しつけてセンサーの中央で指紋の中むが読み取れるようにまっすぐ引いてください （一 P .22)。 
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-センサーの左側しか触れていません。 

センサーの中央で指紋の中むが読み取れるようにまっすぐ引いてください 卜 P .22 )。 

-センサーのち側しか触れていません。 

センサーの中央で指紋の中むが読み取れるようにまっすぐ引いてください 卜 P .22 )。 

-充分な特徴点が得られませんでした。 

-指が濡れていませんか。 

乾いたハンカチなどで指の湿り気をなき取ることでな善されることがあります い R 23 )。 

-異なる指で再度登録してください ( 一： P '37 )。 

■を録エラー:同じ指紋と判断できません。もう一度を録を行ってください。 

-指のスライドのさせホが正しいか確認してください。指紋の中むが読み取れるようにまっすぐ引いてください。 （三 
P .22 )。 

-異なる指で再ま登録してください 卜 P '37 )。 

-指紋センサーの起動に失敗しました。 

ドライバを正しくインストールしていますか。ドライバが正しくインストールされているか確認するには、コンピュータ 
に'振付されている「ドライノく ■ —ズディスク 1」 の 「¥ Security ¥ Fingerprint ¥ readme . txt 」 をご覧ください。 

-指紋データの作成に失敗しました。もう一度指紋を入力してください。 

-指のスライドのさせ方が正しいか確認してください。指紋の中むが読み取れるようにまっすぐ引いてください。 （こ 
P '22 )。 

-異なる指で再度登録してください ( 一 P .37 )。 

■指紋センサーのドライバのインストール 

指紋七ンサーのドライバのインストールについては、コンピュータに添付されている「ドライバーズディスク1」 
の 「¥ Security 排 ingerprint ¥ readme . txt 」 をご覧く ださい。 


FeHCa ポートをお使いの場合 


□ BIOS 七ットアップの 「 FeliCa デバイス」の設定を「使用しない」にしたら、 Windows にログオン 
できなくなった 

FeliCa 対応カードを使って Windows ログオンを行っている場合は、 BIOS 七ットアップの 「 FeliCa デバイス」 
の設定を「使用する」にしてください。 BIOS セットアップの設定にっいては、コンピュータ本体の『製品ガ 
イド』の 「 BIOS 」一 「認証デバイスの七キュリティ機能を使う」をご覧ください。 

『製品ガイド』は富±通製品情報ページ （ http :// www . fmworld . net / biz /) で公開されています。お使いの機種のマ 
ニュアルをご覧ください。 

□ FeliCa ポートのドライバをアンインス I -- ルすると、 Windows が起動できなくなる 

FeliCa ポートのドライバをアンインストールするときは、 SMARTACCESS をアンインストールした後で行ってくだ 
さい。 FeliCa ポートのドライバのアンインストールについては、 「認証デバイスのドライバのアンインストール I 
卜 R 103) を ご覧ください。 

FeUCa ポートのドライバがインストールされていない状態で SMARTACCESS によるログオンを行うと Windows が正 
常に起動できなくなります。 Windows が正常に起動できなくなった場合はご購入元にお問い合わせいただく力\コ 
ンピュータ本体の『取扱説明書』をご覧になり、弊社までお問い合わせください。 
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スマー ト カー ドをお使いの場合 


スマー ト カー ドリ ー ダ/ライタ、および スマー ト カー ドホルダーをお使いのときに表示されるエラーメッセージ 
については、『リファレンスマニュアル』の「こんなときには」一「エラーメッセージー覧」をご覧ください。 
『リファレンスマニュアル』は、コンピュータに添付されている「ドライバーズディスク1」の 
「 ¥ Security ¥ SABasic ¥ Vista ¥ Manual ¥ INDEX.pdfJ をご覧く ださい。 

なお、マニュアルは Windows Vista と Windows XP で共通です。 

また、 BIOS パスワードの代わりにスマートカードで認証するときのエラーメッセージについては、『製品ガイド』 
の 「 BIOS 」一 「認証デバイスのセキュリティ機能を使う」をご覧ください。 

『製品ガイド』は富±通製品情報ページ （ http :// www . fmworld . net / biz /) で公開されています。お使いの機種のマ 
ニュアルをご覧ください。 

■スマートカードリーダ/ライタのドライバのインス I ル （ FMV - 
ESPRIMO 、 CELSIUS シリーズをお使いの場合） 

スマートカードリーダ/ライタのドライノくのインストールについては、コンピュータに添付されている「ドライ 
バーズディスク1」の 「¥ Security ¥ Smart ¥ readme . txt 」 をご覧ください。 

■ FMV - LIFEBOOK シリーズ、 FMV - STYLISTIC シリーズをお使いの場合の注意事項 

コンピュータ本体のリカバリを実行した場合、スマートカードホルダー、または内蔵スマートカードスロットの 
ドライバを再インストールする必要があります。ドライバのインストールについては、 「スマートカードを使う」 
「ドライバと SMARTACCESS のインストール」（一 P .79) _ をご覧ください。 


Windows のパスワードの変更 


「 SMARTACCESS による Windows ログオン」が「する」に設定されているときに Windows のパスワードをを更 
したい場合は、必ず次の手順で'変更してください。 

別の手順でを更すると、 SMARTACCESS のアカウントに登録されている Windows のパスワードと、実際の Windows 
のパスワードの整合が取れなくなり、 Windows にログオンできなくなります。 

□Windows Vista の場合 

1 認証デバイスを使って Windows に□グオンします。 

2 【 Ctrl 】 + [ Alt ] + 【 Delete 】 キーを押します。 

3 「パスワ-ドの変更」をクリックします。 

4 「新しいパスワード丄「パスワードの確認入力 J に変更したいパスワードを入力し、「パスワード 
の確認入力 J の右にある「一」をクリックします。 

認証デバイスによる認証画面が表示されます。 

5 認証デバイスで認証を行います。 

レくスワードは'変更されました。」と表示されます。 

な roKj をクリックします。 
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□Windows XP の場合 

1 認証デバイスを使って Windows に□グオンします。 

2 【 Ctrl 】 + [ Alt ] + 【 Delete 】 キーを押します。 

3 「パスワ-ドの変更」をクリックします。 

レくスワードのを更」ウインドウが表示されます。 

4 「新しいパスワード丄「新しいパスワードの確認入力 J に変更したいパスワードを入力し 、 roKj 
をクリックします。 

認証デバイスによる認証画面が表示されます。 

5 認証デバイスで認証を行います。 

レくスワードはを更されました。」と表示されます。 

む roKj をクリックします。 

な上で、 Windows のパスワードの変更は終了です。 

この手順が外で Windows のパスワードを変更してしまい、詔、証デノ^イスで Windows にログオンできなくなった 
場合は、次の方法で設定を変更してください。 

1 認証デバイスを使わずに Windows に□グオンする 

「認証デバイスなしで Windows にログホンしたい」（一 P .117) を ご覧になり、認証デバイスを使わずに Windows に口 
グホンしてください。 

子 Windows のパスワードを元のパスワードに戻す 

Windows のヘルプをご覧になり、 Windows のパスワードを元のパスワードに変更してください。 

3 コンピュータを再起動して、認証デバイスを使って Windows にログオンする 
4 前述の手順で Windows のパスワードを変更し直す 

【 Ctrl 】 + 【 Alt 】 + 【 Delete 】 キーを押し、レくスワードの変更」ウインドウでパスワードを変更してください。 


認証デバイスなしで Windows に□グオンしたい 


認証デバイスを忘れたり、紛失したり、破損したりしたとき、または、認証デバイスの所有者が不在のときに 
Windows にログオンする必要がある場合、 Windows 標準のログオンウィンドウから認証デバイスを使わずに口 
グオンすることができます。 

詳しくは『リファレンスマニュアル』の「こんなときには」一「トラブルシューティング」一 「Windows ログ 
オンに関するトラブルシューティング」をご覧ください。 

『リファレンスマニュアル』は、コンピュータに添付されている「ドライバーズディスク1」の 
「¥ Security ¥ SABasic ¥ Vist 姑 Manua ぜ INDE 义 pdf 」 をご覧く ださい。 

なお、 マニエ了 ルは Windows Vis ねと Windows XP で共通です。 
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その他 


このマニュアルに記載されていないトラブルやエラーメッセージの対処ホ法については、『リファレンスマニュ 
アル』の「こんなときには」をご覧ください。また、セキュリティチップ関連のトラブルシューティングにつ 
いても『リファレンスマニュアル』をご覧ください。 

『リファレンスマニュアル』は、コンピュータに添付されている「ドライバーズディスク1」の 
「¥ Security ¥ SABasic ¥ Vista ¥ Manual ¥ INDE 义 pdf 」 をご覧く ださい。 

なお、 マニュアルは Windows Vista と Windows XP で共通です。 

■お問い合わせ先 

技術的なご申目談については、ご購入元にお問い合わせいただく力\『リファレンスマニュアル』の「こんなとき 
には」一「トラブルシューティング」一「お問い合わせ先」をご覧になり弊社までお問い合わせください。 
『リファレンスマニュアル』は、コンピュータに添付されている「ドライバーズディスク1」の 
「 ¥ Security ¥ SABasic ¥ Vista ¥ Manual ¥ INDEX ；. pdf 」 をご覧く ださい。 

なお、 マニュアルは Windows Vista と Windows XP で共通です。 
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1 マニュアル正誤表 


『 SMARTACCESS/Basic リファレンスマニュアル』 （ B 5 FY -8911-01 Z 0) に次の誤記がございました。 
謹んでお詰び申し上げるとともに、次のように読み替えていただけますようお願いいたします。 


へ 一、ノ 



P .4 

誤 

本製品では、次のマニュアルを用意しております。目的にちわせてお読みください。 

マニュアルは、コンピュータに添付されている「ドライバーズディスク1」の 「¥ Security ¥ SABasic ¥ Manual ¥ INDE 义 pdf 」 からご覧く 
ださい。 


正 

本製品では、次のマニュアルを用意しております。目的にあわせてお読みください。 

マニュアルは、コンピュータに添付されている「ドライバーズディスク1」の 「¥ Security ¥ SABasic¥Vis ね ¥ Manual ¥ INDEX . pdf 」 からご 
覧ください。 

なお、マニュアルは Windows Vista と Windows XP で共通です。 

P -56 

誤 

•力' —ド IDm 

カード IDm を記述します。購入したカードの IDm は、カード購入元にご確認ください。または、複数のカードからカード IDm 
を取得して CSV ファイルを作成するサポート用のツール「カードの m リスト作成ツール」 （コンピュータ本体に添付の「ドライ 
バーズディスク 1 」の 「 ¥Security¥SABasic¥Support¥F5FZIDMLexe 」） を使って力ード IDm を確認することもできます。 


正 

•力' ード IDm 

カード IDm を記述します。 

購入したカードの IDm は、カード購入元にご確認ください。 

また、樓数のカードからカード IDm を取得して CSV ファイルを作成するサポート用のツール「カード IDm リスト作成ツール」を 

使ってカード IDm を確認することもできます。 「力ード IDm リスト作成ツール」はコンピュータ本体に添付の「ドライバーズディ 
スク 1 」の次のファイルです。 

□ Windows Vista の場合 

r¥Security¥SABasic¥Vista¥Support¥F5FZIDML.exej 

□ Windows XP の場合 

r¥Security¥SABasic¥XP¥Support¥F5FZIDML.exeJ 

P .202 

誤 

CD / DVD ドライブに、コンピュータに添付されている「ドライバーズディスク1」をセットします。 

P .204 


お使いのコンピュータにより、複数の OS の「ドライバーズディスク 1 」が添付されている場合があります。必ずお使いの Windows 
巧の「ドライバーズディスク 1 」をお使い〈ださい。 

「ドライバーズディスク検索」ツールボ起動します。 


正 

CD / DVD ドライブに、コンピュータに添付されている「ドライバーズディスク1」をセットします。 

「ドライバーズディスク検索」ツールが起動します。 

R 234 

誤 

1セキュリティチップドライバをアンインストールします。 

セキュリティチップドライバのアンインストールについては、コンピュータに添付されている「ドライバーズディスク1」の 

r¥Security¥IFXSW¥Readme.txtj をご覧く ださい。 


正 

1セキュリティチップドライバをアンインストールします。 

セキュリティチップドライバのアンインストールについては、コンピュータに添付されている「ドライバーズディスク1」の 

「 ¥Security¥IFXSW30¥Readme.txt 」 をご覧く ださい。 

R 235 

誤 

3セキュリティチップドライバをアンインストールします。 

セキュリティチップドライバのアンインストールについては、「ドライバーズディスク1」の次のフォルダにある「民 eadme . txt 」 をご 
覧ください。 

に D/DVD ドライブ ]:¥Security¥IFXSW¥Readme.txt 


正 

3セキュリティチップドライバをアンインストールします。 

セキュリティチップドライバのアンインストールについては、コンピュータに添付されている「ドライバーズディスク1」の次の 
フォルダにある r Readme . txtj をご覧ください。 

に D/DVD ドライブ ]:¥Security¥IFXSW30¥Readme.txt 

P .245 

誤 

例 

二次発行データファイルボ C :¥ Data ¥ cardData . csv に保存されている場合 
e:¥Security¥SABasic¥Support¥F5FZCCSV.exe " C :¥ Data ¥ cardData . csv " /s 


正 

例 

二次発行データファイルが C :¥ Data ¥ cardData . csv に保存されている場合 

□ Windows Vista の場合 

e:¥Security¥SABasic¥Vista¥Support¥F5FZCCSV.exe " C ：¥ Data ¥ cardData . csv " /s 

□ Windows XP の場合 

e:¥Security¥SABasic¥XP¥Support¥F5FZCCSV.exe " C :¥ Data ¥ cardData . csv " /s 
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へ 一、ノ 



P .247 

誤 

例 

二次発行データフアイルが C :¥ Data ¥ cardData . csv に保存されている場合 

- e:¥Security¥SABasic¥Support¥F5FZPUBL.exe " C :¥ Data ¥ cardData . csv "/ s / dm 「 e :¥」 は、 CD/DVD ドライブを表しています。 CD/DVD 
ドライブおはお使いの機種により異なる場合があります。 


正 

例 

二次発行データファイルが C :¥ Data ¥ cardData . csv に保存されている場合 

□ Windows Vista の場合 

e:¥Security¥SABasic¥Vista¥Support¥F5FZPUBL.exe " C ：¥ Data ¥ cardData . csv " /s /dm 

□ Windows XP の場合 

e:¥Security¥SABasic¥XP¥Support¥F5FZPUBL.exe " C :¥ Data ¥ cardData . csv " /s /dm 

- 「 e :¥」 は、 CD / DVD ドライブを表しています。 CD / DVD ドライブおはお使いの機種により異なる場合がちります。 

P .268 

誤 

■セキュリティチップのドライバのインストール 

セキュリティチップのドライバについては、コンピュータに添付されている「ドライバーズディスク1」の 

「 ¥Security¥IFXSVWReadme.txt 」 をご覧く ださい。 


正 

■セキュリティチップのドライバのインストール 

セキュリティチップのドライバについては、コンピュータに添付されている「ドライバーズディスク1」の 

r¥Security¥IFXSW30¥Readme.txtJ をご覧く ださい。 
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